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B 1. APRESENTACAO

A Secretaria de Tecnologia da Informacdo e Comunicacao do Ministério do Pla-
nejamento, Desenvolvimento e Gestdo (SETIC/MP), na condicdo de érgdo central
do Sistema de Administracao dos Recursos de Tecnologia da Informacao (SISP),
apresenta, por meio deste Guia de Governanca de Tecnologia da Informacédo e Co-
municacao (GovTIC), orientacdes aos drgaos e entidades pertencentes ao Sistema
acerca da evolucdao da Governanca de TIC em suas organizacdes.

O Guia de GovTIC sugere um modelo referencial de governanca de TIC do SISP,
constituido por um conjunto de 10 (dez) praticas relacionadas a governanca de
Tecnologia da Informacao e Comunicacao (TIC), para que 6rgaos e entidades do
Sistema desenvolvam e aperfeicoem a governanca de TIC em suas instituicdes. As
praticas visam impulsionar o papel da alta administracdo na governanca sobre a
otimizacao dos recursos de TIC em suas organizacdes. Para cada pratica descrita
neste guia foi associado um conjunto de condicionantes, os quais representam os
fatores internos e/ou externos que impactam em sua execucdo, dentro do contexto

organizacional.




Bl 2. INTRODUCAO

A TIC tornou-se fundamental para as operacdes e para as estratégias orga-
nizacionais. Este fato reforca a preocupacao com praticas capazes de reduzir os
riscos operacionais e garantir a continuidade dos servicos publicos oferecidos a
sociedade. A TIC se difundiu no atual ambiente de negdcios, que é dinamico e,
muitas vezes, turbulento. No passado os executivos podiam delegar, ignorar ou até
evitar decisdes sobre a TIC (GREMBERGEN, 2009). Atualmente, isto é impossivel
nos orgaos da Administracao Publica Federal (APF), devido a alta dependéncia das
organizacdes em relacao a TIC, que implica em maiores vulnerabilidades inerentes
aos ambientes de TIC.

Nesse contexto, a TIC tem se adaptado para atender ambientes de negdcio
cada vez mais complexos, lidando com diversos tipos de automacao e integracao.
Ela tem o potencial, ndo apenas de suportar as estratégias de negodcio ja existentes,
mas também de modelar novas. Nesta linha, ela nao é somente um fator de sobre-
vivéncia e prosperidade, mas também uma oportunidade de se destacar e alcancar
um bom desempenho (GREMBERGEN, 2009). Contudo, ainda € um grande desafio
para as organizacdes manter a TIC alinhada ao negdcio de forma a agregar valor a
ele para que se obtenha os melhores resultados.

A simples elaboracao de um modelo para governanca de TIC nao significa, ne-
cessariamente, que a governanca de TIC esteja funcionando na organizacao. Além
disso, quando os processos de governanca sao mal projetados ou estao desatuali-
zados, eles acabam nao sendo eficientes.

Para implantar, desenvolver e aprimorar a governanca de TIC nos 6rgaos e enti-
dades do SISP, a SETIC/MP elaborou este Guia e publicou a Portaria n® 19, de 29 de
maio de 2017.

Este Guia de GovTIC do SISP é baseado em estudos académicos e em boas pra-
ticas de mercado e da Administracdo Publica Federal, que foram adaptadas a reali-
dade dos 6rgaos e entidades pertencentes ao SISP e as praticas e modelos usados

por esses. Além disso, sua elaboracdo se fundamenta nos resultados obtidos em le-
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vantamento sobre as praticas de governanca de TIC, realizado junto a uma amostra
dos 6rgaos pertencentes ao Sistema.

O guia é fruto de um processo colaborativo de construcao, que envolveu além
do Ministério do Planejamento, Desenvolvimento e Gestao (MP), integrantes da Uni-
versidade de Brasilia (UnB) e de outros 6rgaos pertencentes ao SISP. Também foi
submetido a consulta publica, a fim de que a sociedade pudesse participar da for-
mulacao do documento.

Cabe ressaltar que o guia tem carater orientativo, ndo sendo de uso obrigatdrio
aos O0rgaos e entidades pertencentes ao Sistema.

As informacdes do documento estdo organizadas em secdes, conforme apre-
sentado na Figura 1. Apds a secao de Apresentacdo e esta Introducdo, consta a se-
cdo 3 - Contexto -, a qual explica o SISP, as competéncias da SETIC/MP e o cenério
atual de GovTIC na APF. A secao 4 - Conceitos Essenciais - esclarece os conceitos
de governanca adotados pelo guia, apresenta papéis e responsabilidades dos par-
ticipantes da governanca e gestdao de TIC e, por fim, diferencia a governanca da
gestao de TIC. A secao 5 - Modelo de Governanca de TIC - apresenta o modelo de
governanca de TIC, expondo seus principios, diretrizes, praticas, seus condicionan-
tes e um mapa de relacionamento entre as praticas. A secado 6 - Como Implantar o
Modelo - apresenta sugestdes de como implantar o modelo de governanca de TIC
nos orgaos e entidades pertencentes ao SISP, bem como um mapa de precedéncia

para a implementacao das praticas de TIC. Ao final do documento constam as refe-
réncias e o glossario.




Guia de Governanca de TIC do SISP

APRESENTACAO

INTRODUGCAO

CONCEITOS ESSENCIAIS

MODELO DE GOVERNANCA DETIC

I= Pratica 01 - Envolvimento da alta administragdo com iniciativas de TIC
I= Pratica 02 - Especificacao dos direitos decisorios sobre TIC

k= Pratica 03 - Comité deTIC

= Pratica 04 - Riscos de TIC

= Pratica 05 - Portfélio de TIC

= Pratica 06 - Alinhamento Estratégico

I= Pratica 07 - Sistema de comunicagao e transparéncia

= Pratica 08 - Conformidade do ambiente de TIC

= Pratica 09 - Monitoramento do desempenho da TIC

k= Pratica 10 - Avaliagao do uso da TIC

COMO IMPLANTAR O MODELO

GLOSSARIO

Figura 1 - Organizacdo do Guia de Governanca de TIC do SISP.
Fonte: Elaboracéo propria.
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B 3. CONTEXTO

O SISP tem por objetivo, de acordo com o Decreto n® 7.579, de 11 de outubro

de 2011, o planejamento, a coordenacdo, a organiza¢cao, a operacao, o controle e a

supervisao dos recursos de tecnologia da informacdo dos 6rgaos e entidades da

Administracdo Publica Federal direta, autarquica e fundacional, em articulacdao com

os demais sistemas utilizados direta ou indiretamente na gestdo da informacao pu-

blica federal.

Sao finalidades do SISP estabelecidas no referido Decreto:

e assegurar ao Governo Federal
suporte de informacao adequado, di-
namico, confidvel e eficaz;

e facilitar aos interessados a ob-
tencdo das informacdes disponiveis,
resguardados os aspectos de disponi-
bilidade, integridade, confidencialidade
e autenticidade, bem como restricdes
administrativas e limitacdes legais;

e promover a integracao e a arti-
culacao entre programas de governo,
projetos e atividades, visando a defi-
nicdo de politicas, diretrizes e normas
relativas a gestdao dos recursos de tec-
nologia da informacao;

e estimular o uso racional dos re-
cursos de tecnologia da informacao,
no ambito do Poder Executivo Federal,
visando a melhoria da qualidade e da

produtividade do ciclo da informacéo;

e estimular o desenvolvimento, a
padronizacdo, a integracao, a interope-
rabilidade, a normalizacao dos servicos
de producdo e disseminacao de infor-
mac¢des, de forma desconcentrada e
descentralizada;

e propor adaptacdes institucionais
necessarias ao aperfeicoamento dos
mecanismos de gestao dos recursos de
tecnologia da informacao;

e estimular e promover a forma-
cdo, o desenvolvimento e o treinamen-
to dos servidores que atuam na area de
tecnologia da informacao; e

e definir a politica estratégica de
gestdo de tecnologia da informacao do
Poder Executivo Federal.
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De acordo com o Art. 32 do Decreto n? 7.579, de 2011, integram o SISP:

e como Orgao Central, a Secretaria
de Logistica e Tecnologia da Informa-
cdo do Ministério do Planejamento, Or-
camento e Gestao;

e como orgaos Setoriais, represen-
tadas por seus titulares, as unidades de
administracdo dos recursos de tecnolo-
gia da informacao dos Ministérios e dos
orgdos da Presidéncia da Republica;

e a3 Comissao de Coordenacao, for-
mada pelos representantes dos érgaos
Setoriais, presidida por representante

do Orgado Central;

e como 6rgaos Seccionais, repre-
sentadas por seus titulares, as unidades
de administracao dos recursos de tec-
nologia da informacao das autarquias e
fundacodes; e

e como o6rgaos Correlatos, repre-
sentados pelos seus titulares, as uni-
dades desconcentradas e formalmen-
te constituidas de administracdo dos
recursos de tecnologia da informacao
nos orgaos Setoriais e Seccionais.

O decreto n® 8.578, de 26 de novembro de 2015 e o decreto n® 9.035, de 20 de
abril de 2017, aprovam, dentre outras mudancas, a alteracao de nome e das atribui-
cdes do 6rgao Central do SISP. Com o primeiro decreto, o nome do 6rgao foi altera-
do de Secretaria de Logistica e Tecnologia da Informacdo (SLTI/MP) para Secretaria
de Tecnologia da Informacao (STI/MP). Com o segundo, a STI/MP passou a chamar-
se Secretaria de Tecnologia da Informacdo e Comunicacao (SETIC/MP).

O Decreto n® 9.035, de 20 de abril de 2017, estabelece, em seu Art. 19, que a

SETIC/MP:

| - definir politicas, planejar, coor-
denar, supervisionar e orientar norma-
tivamente as atividades de gestao dos
recursos de tecnologia da informacao
e comunicac¢cao, como orgdo central do
SISP;

Il - realizar as atividades de apoio a
governanca de tecnologia da informa-
cao0 e comunicacao;

C...)

VIl - ofertar solucdes e servicos de
tecnologia da informacdo e comunica-
cdo no ambito do SISP e do Ministério;

@®)

Xl - orientar e apoiar as acdes de
gestdo de riscos de tecnologia da infor-
macao e comunicacdo dos orgaos do
SISP.
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O Decreto n? 9.035, de 2017, também estabelece, em seu Art. 21, gue compete
ao Departamento de Relacionamento e Governanca de Tecnologia da Informacao e
Comunicacdo da SETIC/MP, dentre outras atribuicdes:

.

IV - apoiar a governanca de tecno-
logia da informacao e comunica¢cao no
ambito do SISP e do Ministério;

VI - promover a comunicacao, a ar-
ticulacao, a cooperacao técnica e o in-
tercAmbio de experiéncias, boas prati-
cas e informag¢des com as unidades do

Ministério e com os 6rgdos integrantes
do SISP;

Xl - normatizar, promover, apoiar
e coordenar acdes junto aos érgaos do
SISP quanto a:

a. governanca e gestao estratégica
de tecnologia da informacdo e comuni-
cacao.

Quanto ao cenario da governanca de TIC na APF, cabe destacar um levantamen-
to realizado pela SETIC/MP, em parceria com a UnB, que avaliou uma determinada
amostra de orgdaos e entidades pertencentes ao SISP, com vistas a identificar as
praticas de governanca de TIC realizadas por esses, que evidenciou a predominan-
cia do nivel inicial das praticas no ambito do SISP, conforme pode ser observado na

Figura 2.

Figura 2 - Existéncia das Praticas de Governanca de TIC nos 6rgaos do SISP.
Fonte: adaptado de BRASIL, 2015, p. 22.
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Em 2016 o Tribunal de Contas da Unido (TCU) realizou levantamento onde
evidenciou que 40% das organizacdes pertencentes ao Sistema encontram-se no
nivel intermedidrio em relacdo ao indice de Governanca de Tl 2016 (iGovTI2016),
conforme pode ser observado na Figura 3.

Figura 3 - Distribuicdo de Frequéncia do iGovTI2016 por Segmento.
Fonte: Adaptado de BRASIL, 2017, p. 14.

Levando em conta suas competéncias e o contexto identificado no SISP, a
SETIC/MP formalizou o projeto: “Disponibilizar o modelo de governanca de TIC do
SISP”, cujos resultados foram, dentre outros, a Portaria SETIC/MP n2 19, de 29 de
maio de 2017 e a producao deste guia.
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Bl 4. CONCEITOS ESSENCIAIS

Esta secao contempla os conceitos relacionados ao tema “Governanca de TIC*
(GovTIC) que sao referenciados no presente Guia de GovTIC do SISP.

= 4.1 Origem da Governang¢a

Um dos pilares para a boa gover-
nanca € a triade prestacao de contas,
transparéncia e responsabilizacao, ele-
mentos essenciais da teoria da agéncia,
fundamental para a compreensao efeti-
va do conceito de governanca.

De acordo com a literatura, a Teoria
da Agéncia teve origem em duas cor-
rentes de estudo, diferentes, mas que
se complementam: a primeira basea-
da na economia, proposta por Stephen
Ross e a segunda, a Teoria Institucional
da Agéncia, proposta por Barry Mitnick
e baseada na ciéncia politica.

Em breve resumo, a Teoria da Agén-
cia descreve a relacdao entre duas par-
tes envolvidas no contexto institucional
- 0 Principal e o Agente; a delegacao
e a respectiva prestacao de contas por
uma das partes; e, os problemas que
costumam se apresentar nessa relacéo.

Para Eisenhardt (1988), os “proble-
mas de agéncia” tém origem na sepa-
racao da propriedade e da gestao das
organizacdes. O proprietario (princi-

pal), objetivando maximizar seus lu-
cros, delega ao gestor (agente) o po-
der de comandar o empreendimento,
estabelecendo metas de resultados es-
perados e limites de riscos admissiveis,
responsabilidades e alcada. Segundo
as bases da teoria, os Problemas de
Agéncia mais comuns sao os conflitos
de interesse entre Principal e Agente
e a assimetria informacional (Agente
possuir informacdes as quais o Princi-
pal ndao possui).

Relacdes do tipo Principal e Agen-
te, bem como os problemas apresen-
tados pela teoria da agéncia podem
ser observadas tanto em organizacdes
privadas quanto em organizacdes pu-
blicas e em diversos contextos dentro
de uma mesma organizacao. Os papéis
também podem ser invertidos, uma
vez que, um mesmo envolvido pode,
em determinado contexto atuar como
Principal e em outro contexto atuar
como Agente.

Um exemplo dessa relacdo nas or-

ganizacdes privadas sdo os acionistas/




proprietarios, ocupando o papel do
principal, e, os gestores corporativos,
ou administradores, ocupando o papel
de agentes. Ja nas organizacdes pu-
blicas um exemplo da mesma relacao
se da entre o cidadao (principal) e os
agentes politicos/publicos (agentes).

las atividades relacionadas as politicas
publicas, enquanto o agente deve pres-
tar contas de suas atividades. A Figura
4, apresentada a seguir, mostra resu-
midamente os principais pontos da Te-
oria da Agéncia e alguns exemplos de
relacao do tipo Principal X Agente nas

Nesse contexto, o principal delega ao organizacdes publicas.

agente politico a responsabilidade pe-

Problemas:

Delega
9 a) Conflito de Interesses

{ principal X agente

\ 4

PRINCIPAL

'

b) Assimetria informacional
principal X agente

Presta contas

Exemplos de relacao Principal X Agente em organizacoes publicas

AGENTES POLITICOS:
« Presidente da Republica;
« Ministros e Secretarios de Estado;
« Reitores de Universidades;
« Outros Agentes Politicos.

DIRIGENTES/GESTORES/AGENTES PUBLICOS:
- Dirigentes/Gestores/Agentes Publicos de TIC;
» . Dirigentes/Gestores/Agentes Plblicos de Pessoal;
« Outros Dirigentes/Gestores/Agentes Publicos.

3

CIDADAO/SOCIEDADE

a

AGENTES POLITICOS

Figura 4 - Relacdo do tipo Principal e Agente.
Fonte: Elaboracao propria.

Varios mecanismos podem ser utilizados nas organizacdes a fim de atenuar os
problemas expostos na Teoria da Agéncia e outros derivados destes. O conjunto
desses mecanismos, utilizados em um contexto organizacional, costuma ser deno-
minado sistema de governanca, ou simplesmente governanca.
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m 4.2 Partes Interessadas

Qualquer individuo, grupo ou orga-
nizacao que possa afetar, ser afetado,
ou ter a percepcao de que serd afetado
por uma decisdao ou atividade (ABNT,
2015. p. 4). Neste contexto e, tendo
como base o cenario da APF, séo con-
siderados como partes interessadas no
uso de TIC:

m 4.3 Governanc¢a Corporativa

E o sistema pelo qual as empresas
e demais organizacdes sao dirigidas,
monitoradas e incentivadas, envolven-
do os relacionamentos entre sdcios,
conselho de administracdo, diretoria,
orgaos de fiscalizacdo e controle e de-
mais partes interessadas.

As boas praticas de governanca
corporativa convertem principios ba-

m 4.4 Governanca Publica

E o sistema que compreende os
mecanismos institucionais para o de-
senvolvimento de politicas publicas
gue garantam que os resultados dese-

m 4.5 Governanc¢a Digital

E a utilizacdo, pelo setor publico,
de recursos de TIC com o objetivo de
melhorar a informacdao e a prestacao
de servicos, incentivando a participa-
cao da sociedade no processo de to-

a. Sociedade;

b. Alta administracao;

¢. Representantes das areas de ne-
gocio;

d. Gestores de TIC; e

e. Usuarios de servicos de TIC.

sicos em recomendacdes objetivas, ali-
nhando interesses com a finalidade de
preservar e otimizar o valor econdmico
de longo prazo da organizacao, facili-
tando seu acesso a recursos e contri-
buindo para a qualidade da gestao da
organizac¢ao, sua longevidade e o bem
comum. (INSTITUTO BRASILEIRO DE
GOVERNANCA CORPORATIVA, 2015).

jados pelos Cidadaos, e demais entes
da vida publica, sejam definidos e al-
cancados (INSTITUTO BRASILEIRO DE
GOVERNANCA PUBLICA, 2014).

mada de decisdo e aprimorando os ni-
veis de responsabilidade, transparéncia
e efetividade do governo (VERNA et al
2015).




m 4.6 Governanc¢a de TIC

E o sistema pelo qual o uso atual e
futuro da TIC é dirigido e controlado,
mediante avaliacdo e direcionamento
do uso da TIC para dar suporte a orga-
nizacao e monitorar seu uso para reali-
zar os planos, incluida a estratégia e as
politicas de uso da TIC dentro da orga-

nizacao.

Convém que os dirigentes gover-
nem a TIC através de trés tarefas prin-
cipais (adaptado de ABNT, 2015), con-
forme apresenta a Figura 5:

AVALIAR

DIRECIONAR g MIONITORAR

Figura 5 - Tarefas da Governancga de TIC.
Fonte: Adaptado de ABNT, 2015, p. 7.

A Governanca de Tecnologia da
Informacdo e Comunicacdo (GovTIC)
€ 0 modelo de como as decisdes sao
tomadas e as responsabilidades dire-
cionadas, de modo a se obter um com-
portamento desejavel no uso da TIC,
no qual este comportamento se refere
ao alinhamento com os objetivos e me-

tas da organizacao e coeréncia com a
sua cultura. Em suma, a GovTIC consis-
te em politicas, papéis, fluxos e regras
gue visam alinhar a TIC com os obje-
tivos de negdcio da organizacao, per-
mitindo-se organizar e planejar a ob-
tencdo das informacdes necessarias a

organizacao. Este planejamento deve
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oferecer mecanismos de controle e recuperacdo de informacdes condizentes com
as necessidades da organizacao a qual esta incorporado (WEILL E ROSS, 2006).

m 4.7 Alta administracao

O termo alta administracdo, para
efeito deste Guia, corresponde aos
agentes publicos ou politicos responsa-
veis pela governanca de TIC nos 6rgaos
e entidades do SISP, a saber: Ministros
e Secretarios de Estado, Reitores de
Universidades, dirigentes maximos de
Autarquias e Fundacdes, entre outros
ocupantes de cargos de natureza es-
pecial ou de cargo de provimento em

comissao do Grupo-Direcdo e Assesso-
ramento Superiores (DAS), de nivel 6,
ou equivalentes.

A responsabilidade de governar a
TIC, ou seja, de garantir que a TIC fun-
cione de forma integrada e que agre-
gue valor ao negdcio é da alta adminis-
tracdo (BRASIL, 2010).

m 4.8 Diferenca entre Governanca de TIC e Gestao de TIC

Enquanto a governanca de TIC é o
sistema pelo qual a atual e a futura uti-
lizacdo da TIC é dirigida e controlada,
envolvendo avaliar e direcionar a utili-
zacao de TIC para apoiar a organizacao
e 0 acompanhamento deste uso para

realizar planos, incluindo a estratégia
e as politicas de utilizacdo de TIC den-
tro de uma organizacao (adaptado de
ABNT, 2015), a gestdo de TIC é respon-
savel pelo planejamento, desenvolvi-

mento, execu¢cao e monitoramento das
atividades de TIC em consonancia com
a direcdo definida pela funcdo de go-
vernanc¢a a fim de atingir os objetivos
corporativos (ISACA, 2012).

A Figura 6 apresenta as funcdes
basicas, bem como os papéis respon-
saveis, tanto pela governanca, quanto
pela gestdo de TIC.
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Necessidades das Partes Interessadas

¢

Governanga de TIC

Responsabilidade da AVALIAR
alta administracao / \

DIRECIONAR MONITORAR

Projetos de Operacoes de gestor de TIC
TIC i TIC

Figura 6 - Diferenca Entre Governanca e Gestao de TIC.
Fonte: Adaptado de ABNT, 2015, p. 7.

Gestdo de TIC

Responsabilidade do

l 5. MODELO DE GOVERNANCA DE TIC DO SISP

O modelo de Governanca de TIC proposto para o SISP apresenta principios e
diretrizes que poderdo ser observados pelos 6rgdaos e entidades pertencentes ao
Sistema durante a implementacao e ou evolucao da governanca de TIC em suas
organizacodes.

Além disso, o modelo é estruturado sobre os conceitos de praticas e condicio-
nantes. O modelo apresenta 10 (dez) praticas cuja realizacdo é importante para que
se aprimore a governanca de TIC na organizacao. Para cada uma das praticas, sao
apresentados os condicionantes relacionados que influenciam a realizacdo daquela
pratica, favoravel ou desfavoravelmente.

O modelo também demonstra o relacionamento existente entre as praticas,

agrupando-as conforme as tarefas de governanca de TIC - avaliacao, direciona-
mento e monitoramento.
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m 5.1 Principios

Principios sdo valores e assuncodes
fundamentais adotados por uma orga-
nizacao. Sao as conviccdes que orien-
tam e impdem limites a tomada de
decisdo, a comunicacdo dentro e fora
da organizacao, bem como a sua ad-
ministracdao. Devem ser limitados em
numero, apresentados em linguagem
simples e expressar com maxima clare-
za os valores fundamentais de uma or-
ganizacao (ISACA, 2012).

Este item descreve principios que
devem ser observados pelos 6rgéos e
entidades pertencentes ao SISP duran-
te a implementac¢cao ou evolucao da go-
vernanca de TIC em suas organizacdes.

Primeiramente, devem ser conside-
rados os principios fundamentais que
regem as atividades da Administracdo
Publica Federal (APF), quais sejam:

/I - Legalidade, Impessoalidade,
Moralidade, Publicidade e Eficién-
cia, expressos no artigo 37 da Cons-
tituicdo da Republica Federativa do
Brasil, de 5 de outubro de 1988;

Il - Planejamento, Coordenacao,
Descentralizacdo, Delegacdo de
Coompeténcia e Controle, expres-
sos no Decreto-Lei n® 200, de 25 de
fevereiro de 1967;

/Il - Legalidade, Finalidade, Moti-
vacdo, Razoabilidade, Proporciona-
lidade, Moralidade, Ampla Defesa,
Contraditoério, Seguranca Juridica,
Interesse Publico e Eficiéncia, ex-
pressos na Lei n? 9.784, de 29 de
janeiro de 1999;

1V - Foco nas necessidades da so-
ciedade, abertura e transparéncia,
compartilhamento da capacidade
de servico, simplicidade, prioriza-
cdo de servicos publicos disponibi-
lizados em meio digital, seguranca
e privacidade, participacdo e con-
trole social, governo como plata-
forma e inovacao, expressos no De-
creto n? 8.638, de 15 de janeiro de
2016; e

V - Lideranca, integridade, respon-
sabilidade, compromisso, transpa-
réncia, Accountability, expressos
na Instrucdao Normativa Conjunta
CGU/MP n21, de 10 de maio de 2016.

Além desses principios, hd agqueles apresentados em boas praticas, por exemplo:

I - Principios basicos da governan-
ca no setor publico do TCU (TCU,
2015);

Il - Principios de Governanca Cor-
porativa da OECD (OECD, 2015);

/Il - Principios basicos de gover-

nanca corporativa do Instituto Bra-
sileiro de Governanca Corporativa
(IBGC, 2015); e

1V - Principios de Boa Governan-
ca Corporativa de TI da ISO/IEC
38500 (ABNT, 2015).
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Por fim, devem ser considerados os seguintes principios especificos para a go-

vernanca de TIC;

I - Foco nas Partes Interessadas:
as estruturas de governanca e gestao
de TIC, bem como as estratégias, os
planos, projetos e servicos de TIC, de-
verao ser desenvolvidos tendo como
principal insumo as necessidades das
principais partes envolvidas no uso de
TIC (sociedade, alta administracao e
areas de negdcio da organizacao), ali-
nhadas aos objetivos do setor publico;

Il - TIC como Ativo Estratégico: a
governanca de TIC deve ser implan-
tada buscando o papel estratégico da
TIC para contribuir, de maneira eficaz,
com a sustentacdo dos servicos publi-
cos providos pela organizacdao e com a
viabilizacao de novas estratégias;

/1l - Gestao por Resultados: as
acdes relacionadas a governanca de
TIC deverao ser implantadas conside-
rando mecanismos para a medicdo e
O monitoramento das metas de TIC,
permitindo que a funcdo de governan-
ca possa validar, direcionar, justificar e
intervir nas estratégias e acdes de TIC
da organizacdo, realizando beneficios
com otimizacao de custos e riscos;

m 5.2 Diretrizes

1V - Transparéncia: o desempenho,
0s custos, riscos e resultados das acdes
empreendidas pela area de TIC deverao
ser medidos pela funcdo de gestao de
TIC e reportados a alta administracao
da organizacao e a sociedade por meio
de canais de comunicacao adequados,
provendo transparéncia a aplicacao
dos recursos publicos em iniciativas de
TIC e propiciando amplo acesso e di-
vulgacdo das informacdes;

V - Prestacdao de Contas e Respon-
sabilizacdo: os papéis e responsabili-
dades acerca das tomadas de decisao
gue envolvem os diversos aspectos de
TIC deverao ser definidos, compreendi-
dos e aceitos de maneira clara e sem
ambiguidade, de forma a assegurar
a adequada prestacdo de contas das
acoes, bem como a responsabilizacdo
pelos atos praticados; e

VI - Conformidade: as acdes re-
lacionadas a governanca de TIC deve-
rao contribuir para que as acdes de TIC
cumpram obrigacdes regulamentares,
legislativas, legais e contratuais aplica-
veis.

Os d6rgaos e entidades pertencentes ao SISP deverdo observar as diretrizes a

seguir para atender aos principios descritos no item 5.1, as quais podem ser espe-

cificadas por meio de uma politica de governanca de TIC estabelecida no 6érgao ou
na entidade:




I - Desenvolver e implantar a go-
vernanca de TIC, levando em conside-
racdao as especificidades e o nivel de
maturidade atual da sua organizacao e
observando as orientacdes e praticas
definidas neste documento;

Il - Fomentar a integracao visan-
do o compartilhamento e a otimizacao
dos recursos de TIC entre 6rgaos e en-
tidades;

11l = Definir, formalmente, no ambi-
to da organizacao:

a. Os principios e as diretrizes para
a governanca de TIC, especificas para o

orgao e complementares as dispostas
na Portaria SETIC/MP n2 19, de 29 de
maio de 2017, se necessario;

b. Os papéis e responsabilidades
dos envolvidos nas tomadas de deci-
sdes sobre TIC;

c. As estruturas envolvidas na go-
vernanca de TIC;

d. Os mecanismos de transparéncia
e prestacdo de contas dos investimen-
tos de recursos publicos aplicados em
iniciativas de TIC; e

e. As interfaces entre as funcdes de
governanca e gestao de TIC.

m 5.3 Praticas de Governanc¢a de TIC

As praticas dizem respeito aos prin-
cipais assuntos e temas relacionados a
governanca de TIC e estdo diretamente
associadas ao papel da alta administra-
¢cdo na governanca de TIC dentro do
contexto organizacional. As praticas
sSao:

e Pratica O1 - Envolvimento da alta
administracao com iniciativas de
TIC;

e Pratica 02 - Especificacdo dos
direitos decisorios sobre TIC;

e Pratica 03 - Comité de TIC;
e Pratica 04 - Riscos de TIC;
e Pratica O5 - Portfdlio de TIC;

e Pratica 06 - Alinhamento Estra-
tégico;

e Pratica O7 - Sistema de comuni-
cacao e transparéncia;

e Pratica 08 - Conformidade do
ambiente de TIC;

e Pratica 09 - Monitoramento do
desempenho da TIC; e

e Pratica 10 - Avaliacdo do uso da
TIC.

Ja os condicionantes referem-se
aos fatores internos e/ou externos que
influenciam a realizacao das praticas,
seja de maneira favoravel ou desfavo-
ravel.

Nos itens a seguir sdo apresentadas, em detalhes, cada uma das 10 (dez) pra-

ticas que compdem o Modelo de Governanca de TIC. Cada pratica contempla os

seguintes elementos e suas respectivas informacdes:




25

e Descricdo: descreve o conceito
da pratica, apresentando sua definicdo
e seus objetivos;

e Referéncias para implemen-
tacdo: apresenta um conjunto de re-
ferenciais tedricos que poderdao ser
consultados para a implementacao da
pratica. Contempla legislacdo, normas,
materiais e guias do SISP, jurisprudén-
cia, modelos de boas praticas e litera-
tura;

e Estruturas organizacionais: des-
creve as estruturas organizacionais - ou
funcdes equivalentes - do érgdo ou en-
tidade associadas a implementacao da
pratica;

e Servicos, infraestrutura e apli-
cativos: descreve os servicos de TIC,
infraestrutura tecnologica, bem como
os aplicativos associados a implemen-
tacdo da pratica;

e Papéis envolvidos: apresenta os
principais papéis e responsabilidades
envolvidos na implementacao da pra-
tica;

e Condicionantes: descreve os fa-
tores internos e externos que, de algu-
ma forma, influenciam - favoravel ou

desfavoravelmente - a implementacao
da pratica.

e O icone representa que o
condicionante em questdo esta relacio-
nado a gestdo de TIC, sendo utilizado
para ressaltar quais aspectos de gestdao
mais influenciam a realizacdo das prati-

cas de governanca de TIC;

¢ Principais praticas relacionadas:
apresenta os principais relacionamen-
tos entre a pratica em questdao e as de-
mais praticas que compdem o modelo
de governanca de TIC;

e Dicas para implementacdo:
apresenta um conjunto de orientacdes
para que os principais fatores criticos
de sucesso (FCS) relacionados a imple-
mentacao da pratica sejam atingidos; e

e Principais produtos e artefatos
relacionados: apresenta os principais
produtos e artefatos resultantes e/ou
necessarios a implementacao da prati-
ca.

Ressalta-se que o rol de informa-
coes listadas para os elementos ndo é
exaustivo e podera ser atualizado.

A seguir sdo apresentadas, em de-
talhes, cada uma das 10 (dez) praticas
gue compdem o modelo de governan-
cade TIC:
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Tabela 1 - Pratica O1 - Envolvimento da alta administracdo com iniciativas de TIC

Pratica O1 - Envolvimento da alta administragdao com iniciativas de TIC

Descrigcao

Esta pratica estd relacionada ao apoio e a participacdo da alta administracdo na governanca
da TIC, avaliando, direcionando e monitorando as acdes de TIC, bem como se comprometen-
do com a alocacdo dos recursos necessarios ao bom funcionamento da governanca de TIC.

Referéncias para a implementacao
Legislacdo e Normas:

e Portaria SETIC/MP n2 19, de 29 de maio de 2017.
Materiais e guias do SISP:

e Guia de Comité de Tl do SISP.
Jurisprudéncia:

¢ Nota Técnica n2 07/2014 -Sefti/TCU.
Modelos de boas praticas:

e COBIT 5;e

e |ISO/IEC 38500:2009.

Literatura:

e ADACHI (2008).

Estruturas organizacionais
e Comité de TIC.

Servicos, infraestrutura e aplicativos

e N&o se aplica.

Papéis envolvidos
e Alta administracao; e
e Gestor de TIC.
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Pratica O1 - Envolvimento da alta administracdo com iniciativas de TIC

Condicionantes

¢ Conhecimento sobre governanca de TIC por parte da alta administragdo: o conhecimento
sobre governanca de TIC por parte da alta administracdo desenvolve um ambiente favoravel, de
forma que essa se envolva de maneira mais efetiva com as questdes relacionadas a TIC, bem como
se comprometa e patrocine as acdes de governanca de TIC no ambito da organizacéo.

e Consciéncia por parte da alta administracdo de que ela é responsavel tanto pelas estratégias
corporativas de TIC, quanto por prover a infraestrutura basica para que sua governanca se torne
efetiva: assim como o conhecimento sobre governanca de TIC por parte da alta administracao, a
sensibilizacdo dessa acerca do seu verdadeiro papel na governanca de TIC, também desenvolve
um ambiente favoravel, onde essa se envolva de maneira mais efetiva com as questdes relaciona-
das a TIC, bem como se comprometa e patrocine as a¢cdes de governanca de TIC no ambito da
organizacao.

o Existéncia de praticas de governan¢a corporativa: a existéncia de arranjos de governanca
corporativa (politicas, estruturas organizacionais, etc.) formalizados no ambito da organizacédo, se
desdobra em varios requisitos para a TIC, seja pela necessidade de alinhamento estratégico ou pela
necessidade de conformidade com regulagdes internas ou externas. Dessa forma, a existéncia de
praticas de governanca corporativa no ambito da organizacdo, desenvolve um cenario favoravel a
evolucdo da governanca de TIC, onde, o envolvimento da alta administracdo com iniciativas de TIC
passa a ser um fator critico de sucesso.

e Mudanc¢as no cenario politico das organizagcoes (rotatividade da alta administracdo e ges-
tores de TIC): o cendrio politico, inerente a administracdo publica, influencia, tempestivamente,
a rotatividade da alta administracdo e, por consequéncia, dos gestores de TIC. Em que pese esse
fendbmeno externo a organizacdo ndo possa ser controlado, boas praticas, como a formalizacao
dos papéis e responsabilidades acerca da tomada de decisdo sobre a TIC pode reduzir o impacto
da descontinuidade dos trabalhos, resultantes da rotatividade dos representantes da alta adminis-
tracao.

e Existéncia de um comité de TIC instituido na organizacdo: a institucionalizacdo de um Comité
de TIC multidisciplinar e com carater deliberativo, desenvolve um cenario favoravel ao envolvimen-
to da alta administracdo com as iniciativas de TIC.

Principais praticas relacionadas

Pratica 02 - Especificacdo dos direitos decisoérios sobre a TIC;
Pratica 03 - Comité de TIC;
Pratica 06 - Alinhamento estratégico; e

Pratica O7- Sistema de comunicacdo e transparéncia.

Dicas para implementac¢ao

e Crie mecanismos para o desenvolvimento continuo das competéncias relacionadas a gover-
nanca de TIC da alta administracao, gestores de TIC e demais envolvidos com o tema, com vistas
a se desenvolver um ambiente favoravel a implementacado e funcionamento da governanca de TIC;

e Fomente a participacdo de representantes da alta administracdo no ambito do Comité de TIC;

¢ Envolva a alta administracdo nos processos de selecdo de investimentos em TIC, bem como na
aprovacédo e formalizacdo dos planos de TIC; e

¢ Desenvolva a cultura de reportar o desempenho da TIC a alta administracao.

Principais produtos e artefatos relacionados

e Deliberacbes sobre TIC, com participacdo da alta administracdo, registradas em atas.
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m 5.3.2 Especificacdo dos Direitos Decisorios Sobre a TIC

Tabela 2 - Pratica 02 - Especificacdo dos direitos decisorios sobre TIC

Pratica 02 - Especificacdo dos direitos decisérios sobre TIC

Descricao

Esta pratica esta relacionada a definicdo clara dos papéis e responsabilidades sobre as ques-
tdes de TIC, especificando quais decisdes competem a quem no dmbito da organizacao.

Referéncias para a implementacao
Legislagdo e Normas:

e Portaria SETIC/MP n2 19, de 29 de maio de 2017.
Materiais e guias do SISP:

e Guia de Comité de Tl do SISP.
Jurisprudéncia:

e Acérdao n22.471/2008 - TCU- Plenério; e
¢ Nota Técnica n® 07/2014 -Sefti/TCU.
Modelos de boas praticas:

e COBIT5; e

e |ISO/IEC 38500:20009.

Literatura:

¢ MCCLURE (2006);

e MENDONCA (2013); e

e WEILL (2006).

Estruturas organizacionais
e Comité de Seguranca de TIC;
e Comité de TIC; e

e Unidade gestora dos recursos de TIC.

Servigos, infraestrutura e aplicativos

¢ N3&o se aplica.

Papéis envolvidos

e Alta administragao;

e Gestorde TIC; e

e Representantes das areas finalisticas.
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Pratica 02 - Especificacao dos direitos decisérios sobre TIC

Condicionantes

¢ Decisdes que envolvem a definicdo de principios de TIC podem ser tomadas pelos profis-
sionais de TIC e outra parte da organizagdao: convém que a definicdo de principios de TIC, como
o estabelecimento de politicas e diretrizes, entre outros, no dmbito da organizacdo, seja realizada
envolvendo os profissionais de TIC e a alta administracédo.

¢ Decisdoes que envolvem a definicdo da arquitetura de TIC podem ser tomadas pelos profis-
sionais de TIC da organiza¢do: convém que as decisdes que envolvam a definicdo da arquitetura
tecnoldgica sejam tomadas por profissionais de TIC, em funcao do perfil técnico necessario.

¢ Decisdoes que envolvem a definicdo da infraestrutura de TIC podem ser tomadas pelos pro-
fissionais de TIC da organiza¢do: convém que as decisdes que envolvam a definicdo da infraestru-
tura tecnoldgica sejam tomadas por profissionais de TIC, em funcdo do perfil técnico necesséario.

¢ Decisdes que envolvem a definicdo das necessidades de aplicacdes de negdcio podem ser
tomadas envolvendo vdrias partes da organizacdao: convém que as decisdes que envolvam a
definicdo das necessidades de aplicacdes de negdcio para toda a organizacdo sejam tomadas de
forma ampla, envolvendo representantes das dreas de negdcio, TIC e alta administracdo.

¢ Decisdoes que envolvem a definicao das necessidades de investimento de TIC podem ser to-
madas envolvendo varias partes da organiza¢cao: convém que decisdes que envolvam as necessi-
dades e a priorizacdo dos investimentos em TIC sejam tomadas de forma abrangente, envolvendo
representantes das areas de negodcio, TIC e alta administracao.

¢ Conhecimento sobre governang¢a de TIC por parte da alta administragcdo: é papel da alta
administracdo da organizacado a especificagdo dos direitos decisérios sobre a Tl, formalizando os
papéis e responsabilidades para cada tipo de decisao relacionada a TIC. A especificacdo dos dire-
tos decisorios sobre a TIC deve ser realizada, o que exige que a alta administracdo tenha conheci-
mento acerca da governanca de TIC.

¢ Mudancas no cenario politico das organiza¢des: o cenario politico influencia a rotatividade da
alta administracdo e, por consequéncia, dos gestores de TIC. Ainda que esse fendmeno externo a
organizacdo ndo possa ser controlado, boas praticas, como a formalizacdo dos papéis e responsa-
bilidades acerca da tomada de decisdo sobre a TIC podem reduzir o impacto da descontinuidade
dos trabalhos, resultantes da rotatividade dos representantes da alta administracao.

e Existéncia de praticas de governanc¢a corporativa: a existéncia de arranjos de governanca
corporativa (politicas, estruturas organizacionais, etc.) formalizados no ambito da organizacao,
se desdobra em varios requisitos para a TIC, seja pela necessidade de alinhamento estratégico ou
pela necessidade de conformidade com regulacdes internas ou externas. Dessa forma, a existén-
cia de praticas de governanca corporativa no ambito da organizacao, cria um cenario favoravel a
evolucdo da governanca de TIC, onde, a especificacao dos direitos decisoérios acerca da TIC € um
fator critico de sucesso.

Principais praticas relacionadas

e Pratica O1 - Envolvimento da alta administracdo com iniciativas de TIC;
e Pratica 03 - Comité de TIC; e

e Pratica 08 - Conformidade do ambiente de TIC.

Dicas para implementacao

¢ |dentifique as questdes de TIC que necessitam de tomada de decisdo (principios, arquitetura
e infraestrutura, necessidade de aplicacdes, selecdo e priorizacdo de investimentos, etc.) e espe-
cifigue os papéis e responsabilidades relacionadas a cada uma delas;

¢ Defina claramente os papéis e responsabilidades envolvidos nas tomadas de decisdo acerca
das diversas questdes relacionadas a TI;

e Utilize, sempre que possivel, o Comité de TIC para a tomada de decisdes de TIC que devem
ser realizadas de forma abrangente, envolvendo, representantes das areas de negdcio, TIC e alta
administracao.
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Principais produtos e artefatos relacionados
¢ Definicdo dos direitos decisoérios sobre a TIC.

Tabela 3 - Pratica 03 - Comité de TIC

Pratica 03 - Comité de TIC

Descricao

Esta pratica esta relacionada a instituicdo e ao funcionamento de uma estrutura multidisci-
plinar, para tratar de questdes e decisdes relevantes a governanca de TIC, composta pelos
representantes da alta administracado, presidida pela autoridade maxima ou representante da
secretaria executiva ou da unidade equivalente do 6rgdo ou da entidade, que sera apoiada
pelo gestor de TIC. Pode ser uma estrutura colegiada pré-existente na instituicdo, a exem-
plo do Comité de Governanca Digital, Comité de TIC ou equivalente, ou uma estrutura a ser
instituida, especializada no tema, desde que tenha a composicdo e as responsabilidades aqui
especificadas.

Referéncias para a implementac¢ao
Legislagdo e Normas:

e |nstrucdo Normativa SLTI/MP n¢ 4, de 11 de setembro de 2014.
e Portaria SETIC/MP n2 19, de 29 de maio de 2017.
Materiais e guias do SISP:

e Guia de Comité de Tl do SISP.
Jurisprudéncia:

e Acdérddo n21.233/2012 - TCU - Plenario;

e Acérdado n21.603/2008 - TCU - Plenério; e
e Nota Técnica n2 07/2014 -Sefti/TCU.
Modelos de boas praticas:

e COBITS.

Literatura:

e ALI (1989);

e CAPORARELLO (2008);

e CUNHA (2012);

e DOUGHTY (2002);

e HUANG (2010);

e KARIMI (2000);

e LUFTMAN (2003);

e NFUKA (2010);

e NOLAN (2005); e

e PRASAD (2009).
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Estruturas organizacionais
e Comité de TIC.

Servigos, infraestrutura e aplicativos
e Nao se aplica.

Papéis envolvidos
e Alta administracao;
e Gestorde TIC; e

¢ Representantes das areas finalisticas.

Condicionantes

¢ Cultura organizacional em tomada de decisdao por meio de estruturas colegiadas: os Comités
representam uma oportunidade para que os envolvidos utilizem essa estrutura para criar valor em
grupo. A atuacdo em conjunto para decidir sobre questdes que envolvem a administracao publica
aumenta a qualidade do processo, gerando maior credibilidade nas decisdes tomadas, uma vez
que elas passam a ter contribuicdes dos principais interessados. Essa cultura é também mais um
mecanismo de vigilancia, em especial da decisdo de aplicacdo dos recursos publicos.

e Especificacdo formal dos direitos decisérios sobre a TIC: a definicdo formal dos papéis en-
volvidos na tomada de decisdo acerca dos assuntos de TIC é um fator critico de sucesso para a
implementacdo da pratica. A definicdo desses papéis ocorre por meio da pratica Especificacdo dos
direitos decisdrios sobre a TIC e pode estar descrita nos normativos e regimentos dessas estrutu-
ras de decisdo, por exemplo: Regimento interno do Comité de TIC.

¢ Participacdo dos membros instituidos formalmente nas reunioes do Comité de TIC: os mem-
bros formalmente designados no Regimento Interno do Comité de TIC sdo quem devem participar
das reunides do colegiado. A representacdo do membro titular pode ser admitida, porém, deve ser
evitada, pois pode comprometer as decisdes da area a qual representa.

¢ Frequéncia dos membros nas reunides do comité de TIC (assiduidade): os membros formal-
mente instituidos devem prezar pela assiduidade nas reunides do comité de TIC, uma vez que sua
falta nesses féruns pode acarretar em decisdes que ndo considerem suas contribuicdes enquanto
membro, podendo, assim, prejudicar a area a qual representa.

e Poder de decisdo dos membros do Comité de TIC: os membros formalmente instituidos de-
vem possuir o perfil e a autoridade necessarios para tratar sobre os assuntos relacionados a TIC
que impactam a area a qual representa. A designacdo de representantes para o Comité de TIC com
perfil inadequado pode comprometer a tomada de decisdes.

¢ Frequéncia das reunidoes do Comité de TIC: as reunides do Comité de TIC podem ser reali-
zadas, de forma ordinaria, de acordo com a frequéncia definida em seu ato de instituicdo ou, de
forma extraordinaria, sempre que necessario. A frequéncia de reunides pode auxiliar a Governanca
a exercer de forma mais constante a tarefa de monitoramento da TIC.

Principais praticas relacionadas

e Pratica 01 - Envolvimento da alta administracdo com iniciativas de TIC;
e Pratica 02 - Especificacdo dos direitos decisdrios sobre a TIC;

e Pratica O5 - Portfolio de TIC;

e Pratica 06 - Alinhamento Estratégico;

e Pratica O7 - Sistema de comunicacao e transparéncia;

e Pratica 08 - Conformidade do ambiente de TIC; e

e Pratica 09 - Monitoramento do desempenho da TIC.
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Dicas para implementacao

¢ |nstitua formalmente o Comité, por meio de uma portaria ou ato normativo equivalente. O 6r-
gdo ou entidade podera utilizar a estrutura colegiada ja existente na instituicdo, a exemplo de um
Comité de TIC ou um Comité de Governanca Digital, ou uma estrutura a ser instituida, especializa-
da no tema, desde que:

e Seja composta pelos representantes da alta administracdo, presidida pela autoridade ma-
xima ou representante da secretaria executiva ou da unidade equivalente do 6rgao ou da
entidade, que serd apoiado pelo gestor de TIC.

e Seja a responsavel pelo estabelecimento e alcance dos objetivos e das metas de TIC,
aprovacao dos planos estratégicos e taticos de TIC, bem como pela orientacdo das iniciati-
vas e dos investimentos em TIC.

e |dentifique os papéis e competéncias necessarias ao bom funcionamento do Comité de TIC;

e Nomeie os membros titulares e os seus respectivos substitutos, mantendo o equilibrio entre a
representatividade e o perfil dos membros do colegiado;

¢ Defina e publigue, no &mbito da organizacdo, o Regimento Interno do Comité de TIC, descre-
vendo as regras para funcionamento desse; e

¢ |ncentive, sempre que possivel, que as questdes relacionadas a TIC sejam discutidas no Comité
de TIC. Sdo exemplos de questdes a serem debatidas no ambito do colegiado:

e Aprovacdo dos planos de TIC;
e Priorizacdo de investimentos em acdes de TIC; e

e Prestacdo de contas acerca da implementacdo dos planos de TIC, do fornecimento dos
servi¢cos de TIC - em termos de atendimento as metas de nivel de servico -, bem como o
reporte dos principais projetos empreendidos pela TI.

Principais produtos e artefatos relacionados
e Portaria de instituicdo do Comité de TIC;
¢ Regimento interno do Comité de TIC; e

e Atas de reunido do Comité de TIC;

5.3.4 Riscos de TIC

Tabela 4 - Pratica 04 - Riscos de TIC

Pratica 04 - Riscos de TIC

Descri¢cao

Esta relacionada a governanca dos riscos de TIC para a sustentacdo dos processos - finalis-
ticos, de apoio e gerenciais - da organizacdo, bem como a definicdo de politicas e diretrizes
para o tratamento desses riscos.
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Referéncias para a implementagao

Legislagdo e Normas:

¢ Instrucdo Normativa SLTI/MP n2 4, de 11 de setembro de 2014,
¢ Norma Complementar NCO4/INO1/DSIC/GSIPR.

¢ Instrucdo Normativa Conjunta MP/CGU n2 1, de 10 de maio de 2016.
Materiais e guias do SISP:

e Metodologia de Gestdo de Riscos de SIC do SISP (MGR-SISP).
Jurisprudéncia:

e Acérdao n21.233/2012 - TCU - Plenério;

e Acdérdao n21.603/2008 - TCU - Plenério;

e Acdrddo n2 2.585/2012 - TCU - Plenario; e

e Acdrddo n2 3.051/2014 - TCU - Plenério.

Modelos de boas praticas:

e ABNT NBR/ISO/IEC 27005:20T17;

e ABNT NBR/ISO/IEC 27001:2013;

e ABNT NBR/ISO/IEC 27002:2013;

¢ ABNT NBR/ISO/IEC 31000:2009;

e ABNT NBR/ISO/IEC 31010:2012;

e COBIT 5 for Risk;

e COBIT 5 Enabling Process;

¢ Guia de Orientacdes ao Gestor de Seguranca da Informacdo e Comunicacdes; e
e Guia sobre a gestdo de riscos no servico publico.

Literatura:

e ASSI (2012);

¢ BARALDI (2010);

e JUNGERMAN (1997); e

e KASPERSON (1988).

Estruturas organizacionais
e Comité de Seguranca da Informacdo e Comunicacdes; e
e Comité de TIC.

Servigos, infraestrutura e aplicativos
e Nao se aplica.

Papéis envolvidos

e Alta administracao;

e Equipe de Tratamento e Respostas a Incidentes;

e Gestores de Seguranca da Informacdo e Comunicacoes;
e Gestorde TIC; e

e Representantes das areas finalisticas.
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Condicionantes

° Cultura organizacional em gestao de riscos de TIC: representa o engajamento de todos os
envolvidos na gestdo de riscos (alta administracdo e gestores) e a garantia de sua continua efetivi-
dade pelo 6rgao. Nao se restringe ao comprometimento dos envolvidos, mas também abrange as
crencas e costumes da organizacdo. Requer responsabilidade da alta administracdo e um planeja-
mento rigoroso e estratégico para se obter comprometimento em todos os niveis organizacionais.
Antes de iniciar a concepcado e a implementacdo da estrutura organizacional em gestdo de riscos
de TIC, é importante avaliar e compreender os contextos externo e interno da organizacédo, uma
vez que podem influenciar significativamente a concepc¢do da estrutura.

o Pessoal com competéncia para gestdo de riscos de TIC: a definicdo formal dos papéis
envolvidos na gestdo de riscos de TIC é um fator critico de sucesso para a implementacao da pra-
tica de gestdo de riscos de TIC. A gestdo de riscos de TIC considera fatores humanos e culturais,
reconhecendo as capacidades, percepcdes e intencdes do pessoal interno e externo que podem
facilitar ou dificultar a realizacdo dos objetivos da organizacdo. A definicdo desses papéis ocorre
por meio da Pratica 02 - Especificacdo dos direitos decisdrios sobre a TIC.

¢ Patrocinio da alta administragdo para governancga de riscos de TIC: a gestdo de riscos de TIC
ndo é uma atividade autbnoma, separada das principais atividades e processos da organizacao. Ela
faz parte das responsabilidades da alta administracdo e é parte integrante de todos os processos
organizacionais, incluindo o planejamento estratégico e todos os processos de gestdo de projetos
e gestdo de mudancas. Assim, é extremamente importante o patrocinio da alta administracdo para
a efetiva governanca de riscos de TIC.

¢ A alta administracdo deve: definir e aprovar a politica de gestdo de riscos; definir indicadores
de desempenho para a gestdo de riscos que estejam alinhados com os indicadores de desempe-
nho da organizacdo; alinhar os objetivos da gestao de riscos com os objetivos e estratégias da
organizacdo; assegurar a conformidade legal e regulatdria; atribuir responsabilidades nos niveis
apropriados dentro da organizacdo; assegurar que 0S recursos necessarios sejam alocados para
a gestdo de riscos; comunicar os beneficios da gestdo de riscos a todas as partes interessadas;
e assegurar que a estrutura para gerenciar riscos continue a ser apropriada (ABNT, 2009a). O
patrocinio da alta administracdo para governanca de riscos de TIC ocorre por meio das praticas
01 - Envolvimento da alta administracdo com iniciativas de TIC - e 02 - Especificacdo dos direitos
decisérios sobre a TIC.

° Existéncia de arranjos (politicas, estruturas organizacionais, processos, etc.) para a ges-
tao dos riscos de TIC: para uma efetiva gestdo de riscos de TIC deve ser estabelecida a politica de
gestdo de riscos de TIC, sendo importante que a politica estabeleca claramente os objetivos e o
comprometimento da organizacdo em relacdo a gestdo de riscos, bem como as responsabilidades
e 0s papéis envolvidos para gerencid-los. O processo de gestdo de riscos de TIC deve ser parte
integrante dos processos organizacionais. Deve existir um plano de gestdo de riscos de TIC para
toda a organizacao, a fim de assegurar que a politica de gestdo de riscos de TIC seja implementada
e gue a sua gestdo seja incorporada em todas as praticas e processos da organizacdo. O plano de
gestdo de riscos pode ser integrado aos Planos de TIC.

e Praticas organizacionais de gestdo da continuidade do negédcio: a gestdo de riscos de TIC
deverad produzir subsidios para suportar a Gestdo da Continuidade do Negoécio (GCN). A GCN
consolida conceitos e praticas relacionadas aos planos de contingéncia, planos de recuperacao
de desastres, planos de backup, resposta a emergéncias e gerenciamento de crises, dentre outros
(IBGC,2010). Podem ocorrer eventos externos e internos em uma organizacdo gue sejam capazes
de impactar ndo sé a continuidade das atividades essenciais do negdcio como também afetar a
vida de milhdes de pessoas. A GCN deve ser definida dentro da organizacdo e estar relacionada
com a finalidade estratégica organizacional e com a gestdo de riscos de TIC. A elaboracdo da GCN
ird resultar na criacdo de um ou mais Planos de Continuidade de Negdcios.
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Principais praticas relacionadas

e Pratica O1- Envolvimento da alta administragcdo com iniciativas de TIC;
e Pratica 02 - Especificacdo dos direitos decisoérios sobre a TIC;

e Pratica 06 - Alinhamento Estratégico;

e Pratica O5 - Portfdlio de TIC;

¢ Pratica 07 - Sistema de comunicacédo e transparéncia;

e Pratica 08 - Conformidade do ambiente de TIC;

e Pratica 09 - Monitoramento do desempenho da TIC; e

e Pratica 10 - Avaliacdo do uso da TIC.

Dicas para implementagao
¢ Defina e publique, no dmbito da organizacao, a politica de gestdo de riscos de TIC.

e Estabeleca os niveis de aceitacdo (apetite, tolerancia) dos riscos de TIC na organizacao e crie
mecanismos que subsidiem o processo de tomada de decisao do tratamento de riscos;

e Defina a estratégia e o momento apropriado para implementacdo da estrutura para gerenciar
riscos;

¢ Aplique a politica e o processo de gestdo de riscos aos processos organizacionais;
e Atenda aos requisitos legais e regulatdrios;

e Assegure que a tomada de decisdes, incluindo o desenvolvimento e o estabelecimento de ob-
jetivos, esteja alinhada com os resultados dos processos de gestdo de riscos;

e Mantenha sessdes de informacao e treinamento;

e Consulte e comunique-se com as partes interessadas para assegurar que a estrutura da gestdo
de riscos continue apropriada (ABNT, 2009a);

e Assegure que o processo de gestdo de riscos descrito seja aplicado, através de um plano de
gestdo de riscos, em todos os niveis e funcdes pertinentes da organizacdo, como parte de suas
praticas e processos (ABNT, 2009a);

¢ Crie mecanismos para fomentar uma cultura organizacional em gestdo de riscos de TIC, ou
evolui-la. Esses mecanismos podem incluir: capacitacdo, sensibilizacdo, politica de seguranca da
informacao, entre outros;

¢ Garanta o conhecimento da politica de gest&o de riscos por todos os membros da organizacao;
¢ Defina claramente os papéis das pessoas que irdo realizar a gestado de riscos de TIC;

¢ A alta administracdo deve apoiar a gestdo de riscos.

Principais produtos e artefatos relacionados
e Politica de gestdo de riscos de TIC; e

¢ Deliberacdes sobre riscos de TIC, com participacdo da alta administracao, registradas em atas.
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Tabela 5 - Pratica 05 - Portfolio de TIC

Pratica 05 - Portfdlio de TIC

Descrigcao

Estd relacionada a governanca dos investimentos em TIC. Isso inclui: priorizacdo de investi-
mentos, selecdo de investimentos e andlise de beneficios.

Um portfdlio € uma colecdo de projetos, programas e outros trabalhos, em andamento ou
planejados, estando eles relacionados de alguma forma ou ndo, que estao agrupados com o
proposito de facilitar o gerenciamento efetivo das acdes para atender aos objetivos estraté-
gicos organizacionais. Enquanto os projetos e programas sdo temporarios, os portfdlios sdo
continuos (PMBOK, 2012).

Uma organizac¢ado pode possuir mais de um portfélio, cada um tratando de areas ou objetivos
especificos. Em ultima instancia, pode haver um portfdlio abrangente para toda a organiza-
cao.

O gerenciamento de portfélios refere-se a gestdo centralizada de um ou mais portfdlios, que
inclui identificacdo, priorizacdo, autorizacdo, monitoramento e controle de projetos, progra-

mas e outros trabalhos relacionados. O gerenciamento de portfdlios se concentra em garan-
tir gue os projetos e programas sejam analisados a fim de priorizar a alocacdo de recursos e
gue sejam consistentes e integrados as estratégias organizacionais (MGPP-SISP, 2013).

Referéncias para a implementacao

Legislagdo e Normas:

e Decreto n® 3.751,de 15 de fevereiro de 2007; e

e Decreto n?2 5.151, de 22 de julho de 2004.

Materiais e guias do SISP:

e Metodologia de Gerenciamento de Portfdlio de Projetos do SISP (MGPP-SISP).
Jurisprudéncia:

e Acdrdao n21.233/2008 2012 - TCU - Plenario; e

e Acdérdao n21.603/2008 - TCU - Plenério.

Modelos de boas praticas:

e COBIT 5;

e OPMS3;

e PMBOK;

e Referencial Brasileiro de Competéncias IPMA Brasil; e

The Standard for Portfolio Management.
Literatura:

e PMBOK (2012); e

e PMI (2013).

Estruturas organizacionais
e Comité de TIC; e

e Escritorio de Projetos.

Servicos, infraestrutura e aplicativos

e N&o se aplica.
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Papéis envolvidos

e Alta administragao;

e Comité de TIC;

e Gerente de Portfolio de TIC;
¢ Gerente de Projetos;

e Gestorde TIC; e

¢ Representantes das areas finalisticas.

Condicionantes

o Conhecimento em gestao de portfélio de TIC. E necessario que as pessoas envolvidas na
gestdo de portfdélio de TIC possuam conhecimento em gestdo de portfdlio: teoria e pratica, para
que possam gerenciar ativamente com as dreas de negdcio da organizacdo os investimentos de
TIC necessarios para atingir os objetivos especificos da organizacao.

° Maturidade organizacional em gerenciamento de projetos. A organizacdo pode ter uma
metodologia de gerenciamento de projetos estabelecida e seguida por todos os seus participan-
tes, onde apliguem os conhecimentos, as habilidades e as técnicas necessarias as atividades de um
projeto, a fim de atingir seus objetivos.

° Cultura organizacional em andlise de viabilidade de investimentos. A organizacdo deve-
ra analisar a viabilidade de investimentos para cada projeto, programa e outros trabalhos de TIC,
selecionando aqueles que serdo realizados, de acordo com suas caracteristicas, prioridades e sua
relevancia para a organizacado. Além disso, é preciso observar a capacidade da organiza¢cdo de rea-
liza-los, considerando o quadro de pessoal e materiais disponiveis para a execucdo, determinando
a continuidade, a inclusdo ou o cancelamento de um projeto, programa ou outro trabalho.

o Capacidade de mensuragio dos beneficios dos investimentos realizados em TIC. E neces-
sdrio mensurar, em termos de efetividade, os beneficios dos investimentos realizados em TIC para
assegurar que o gerenciamento, monitoramento e controle do portfélio de TIC sejam realizados,
de modo a atingir os objetivos e metas pré-definidos pela organizacao.

e Controle e previsibilidade sobre o orcamento de TIC pela alta administragdo. Na gestdo de
portfolio de TIC é importante que a alta administracdo tenha o controle, a previsdo e o acompa-
nhamento do orcamento de TIC gasto versus o orcamento planejado, a fim de monitorar os inves-
timentos realizados.

Principais praticas relacionadas

¢ Pratica O1 - Envolvimento da alta administracdo com iniciativas de TIC;
e Pratica 06 - Alinhamento Estratégico;

e Pratica 07 - Sistema de comunicacédo e transparéncia; e

e Pratica 09 - Monitoramento do desempenho da TIC.

Dicas para implementac¢ao

¢ Defina e publique, no ambito da organizacao, o portfélio de TIC, descrevendo os programas,
projetos e outros trabalhos, bem como as regras para seu funcionamento;

¢ Defina uma metodologia de gerenciamento de portfdlios;
¢ |dentifique e priorize projetos para o portfdlio;

¢ Realize o balanceamento do portfélio de TIC com o Comité de TIC, por meio da revisdo das
prioridades dos programas, projetos e outros trabalhos, levando em consideracdo a disponibilida-
de de orcamento, os riscos e a capacidade de realizacdo da equipe. Assim, o balanceamento deve
maximizar a relacdo entre o que precisa ser executado e a capacidade de execucao; e

¢ Defina o orcamento anual para os investimentos em TIC.
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Principais produtos e artefatos relacionados
e Critérios de priorizacdo dos projetos de TIC;
e Portfélio de TIC do 6rgéo; e

e Relatdrios de desempenho do portfdlio de TIC.

Tabela 6 - Pratica 06 - Alinhamento Estratégico

Pratica 06 - Alinhamento Estratégico

Descrigcao

Esta pratica estd relacionada ao direcionamento e alinhamento das acdes de TIC com as
necessidades da organizacdo e suas partes envolvidas. Refere-se, também, a sinergia neces-
saria entre a alta administracdo, as unidades de negdcio e a area de TIC, facilitando, assim, o
alcance dos objetivos da organizacdo, a boa comunicacdo e a cooperacdo mutua.

Referéncias para a implementacao

Legislagdo e Normas:

e |nstrucdo Normativa SLTI/MP n¢ 4, de 11 de setembro de 2014.
e Portaria SETIC/MP n2 19, de 29 de maio de 2017.
Materiais e guias do SISP:

e Guia de PDTIC do SISP.

Jurisprudéncia:

e Acdérdao n21163/2008 - TCU - Plenério;

e Acérdao n2 2.308/2010 - TCU-Plenério;

e Acérdado n® 2.523/2012 - TCU - Plenario; e

¢ Nota Técnica n® 07/2014 -Sefti/TCU.

Modelos de boas praticas:

e COBIT 5.

Literatura:

e ADACHI (2008);

e ASSIS (2011);

e BERMEJO (2011);

e BERMEJO (2012);

e BERMEJO (2014); e

e LUNARDI (2010).

Estruturas organizacionais
e Comité de TIC.

Servigos, infraestrutura e aplicativos

e Software Geplanes.
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Papéis envolvidos

¢ Alta administracao;

e Gestorde TIC; e

¢ Representantes das areas finalisticas.

Condicionantes

e Existéncia de referenciais estratégicos bem definidos: o alinhamento estratégico entre as
acdes de TIC e as necessidades da organizacdo parte da identificacdo e entendimento dos dire-
cionadores estratégicos organizacionais definidos pela alta administracdo e da capacidade da area
de TIC em traduzir os objetivos de negdcio da organizacdo em necessidades e acdes de TIC, que,
por sua vez, serdo desdobradas em servicos, projetos e planos de TIC. Dessa forma, a existéncia de
referéncias estratégicas bem definidas, como o PEI e as diretrizes da governanca para a TIC, sdo
fatores que favorecem um bom alinhamento estratégico.

o Realizag¢do de planejamento de TIC participativo: o esforco necessario ao alinhamento en-
tre as acdes de TIC e as necessidades da organizacdo exige a participacao ativa dos responsaveis
pela governanca da TIC, os representantes das areas finalisticas da organizacao e representantes
da area de TIC, de forma que os planos de TIC sejam elaborados por meio de um empreendimento
colaborativo que garanta que as necessidades e as prioridades de cada uma das areas da organi-
zag¢ao sejam entendidas e levadas em considerag¢do durante o processo de planejamento de TIC.

o Cultura organizacional em realizacdo de planejamento de TIC alinhado as necessidades
da organizac¢do: o desenvolvimento de um ambiente organizacional, onde os individuos compar-
tilham o senso comum dos objetivos e prioridades organizacionais, facilita o alinhamento entre as
acdes de TIC e as necessidades da organizacdo. Além disso, também é preciso alinhar a cultura
organizacional com a realizacdo/execucado do planejamento de TIC. Esse comportamento deve ser
encorajado pela alta administracdo do 6rgéo.

¢ Tamanho da organizacdo (quantidade e complexidade das unidades de negécio): o tamanho
da organizacdo, em termos de quantidade de unidades finalisticas, bem como a complexidade
dos servicos publicos providos por essas, € um fator que influencia diretamente o alinhamento
entre as acdes de TIC e as necessidades da organizacdo. A complexidade da organizacdo deve ser
levada em consideracdo durante o processo de planejamento de TIC, de forma que todas as suas
particularidades sejam identificadas e, a forca de trabalho necessaria para o empreendimento seja
adequada, em termos quantitativos e de competéncias.

e Posicionamento hierarquico da TIC em nivel estratégico: o posicionamento hierdrquico da
area de TIC em um nivel estratégico da matriz organizacional, ou seja, em nivel de diretoria/secre-
taria ou equivalente, facilita o alinhamento entre as acdes de TIC e as necessidades da organizacao,
uma vez gque a area de TIC se relaciona com maior facilidade - sem a intermediacdo de outras areas
- com a funcdo de governanca e as areas finalisticas da organizacao.

¢ Engajamento das partes envolvidas: o compartilhamento de uma visdo comum alinhada a
missdo, visdo e as prioridades da organizacao, por parte dos papéis envolvidos no alinhamento
das acdes de TIC as necessidades da organizacdo, bem como o senso de comprometimento entre
esses, sdo fatores que contribuem para o alinhamento estratégico e, portanto, devem ser encora-
jados pela alta administracdo do 6rgéo.

¢ Relacdo de confianca entre a TIC, o negdcio e alta administracdo: a relacdo de confianca,
principalmente da alta administracdo e areas finalisticas para com a TIC é um fator que influencia
no alinhamento entre as acdes de TIC e as necessidades da organizacao, pois, em ambientes onde
a relacdo de confianca com a drea de TIC é baixa, as areas finalisticas tendem a desenvolver outros
mecanismos para que suas necessidades de TIC sejam atendidas, como a internalizacdo da forca
de trabalho de TIC e a contratacdo/aquisicdo de produtos e servicos de TIC diretamente com for-
necedores externos.
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Pratica 06 - Alinhamento Estratégico

e Compartilhamento do conhecimento entre TIC e negdcio: o conhecimento do negdcio da
organizacdo pelos integrantes da area de TIC, bem como o conhecimento do funcionamento e das
limitacdes, em termos de capacidade, da drea de TIC pela alta administracdo e pelas areas fina-
listicas da organizacédo facilita a boa comunicacdo e a cooperacdo mutua durante o processo de
planejamento e priorizacdo das acdes de TIC a luz das necessidades organizacionais, permitindo,
assim, um bom alinhamento estratégico.

e Visdao da alta administracdo de que a TIC é um parceiro estratégico para o negdcio: em
ambientes onde a alta administracdo enxerga a TIC como um ativo estratégico, essencial para a
sustentacao dos servicos publicos providos pela organizacdo, o envolvimento dos responsaveis na
governanca com as iniciativas de TIC tende a ser maior, resultando, inclusive, em um melhor posi-
cionamento hierdrquico da area de TIC, em nivel estratégico. Isso facilita o alinhamento das acdes
de TIC com as necessidades da organizacao.

Principais praticas relacionadas

e Pratica O1 - Envolvimento da alta administracdo com iniciativas de TIC;
e Pratica 03 - Comité de TIC;

e Pratica O5 - Portfolio de TIC; e

e Pratica O7 - Sistema de comunicacao e transparéncia.

Dicas para implementacao

Em funcdo da natureza compartilhada desta pratica, as dicas para sua implementacéo serdo
divididas de acordo com os papéis envolvidos:

Alta administracao:

e Fomente o desenvolvimento e a publicacdo de referenciais estratégicos que possuam metas e
objetivos claros para a area de TIC;

¢ Defina e formalize politicas e diretrizes que deverdo ser seguidas pela drea de TIC;
e Compreenda as limitacdes, em termos de capacidade, da area de TIC;

e Priorize as acdes de TIC formalizadas nos planos de TIC; e

¢ Participe da aprovagcao dos planos de TIC.

Gestor de TIC:

¢ |dentifigue os direcionadores estratégicos organizacionais definidos pela alta administracao,
como o PPA, o PEl e a EGD;

e Desenvolva e formalize um processo de planejamento de TIC participativo, que envolva a alta
administracdo e os representantes das areas finalisticas da organizacao;

e Durante o processo de planejamento de TIC, leve em consideracdo a complexidade dos servi-
cos publicos providos pelas areas finalisticas da organizacao; e

e Comunigue a estratégia de TIC.

Principais produtos e artefatos relacionados
e Planos de TIC.
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B 5.3.7 Sistema de Comunicacao e Transparéncia

Tabela 7 - Pratica O7 - Sistema de comunicacédo e transparéncia

Pratica 07 - Sistema de comunica¢ao e transparéncia

Descrigcao

Esta pratica estd relacionada a comunicacdo entre a area de TIC, a alta administracédo e as
partes envolvidas no uso da TIC, para favorecer a transparéncia e a prestacdo de contas das
acoes empreendidas pela TIC.

Referéncias para a implementagao

Legislacdo e Normas:

e Decreto n® 4.923 de 18 de dezembro de 2003;

e Decreto n? 5.482, de 30 de junho de 2005;

e Decreto n® 7.724, de 16 de maio de 2012;

e Decreto de 15 de setembro de 2017;

e Lei Complementar n® 131, de 27 de maio de 2009; e
e Lein®12.527, de 18 de novembro de 2011.

e Portaria SETIC/MP n2 19, de 29 de maio de 2017.
Materiais e guias do SISP:

e Nao se aplica.

Jurisprudéncia:

e Acdrddo n2 2.585/2012 - TCU - Plenario;

e Acdrdao n2 3.051/2014 - TCU - Plenario; e

¢ Nota Técnica n2 07/2014 -Sefti/TCU.

Modelos de boas praticas:

e Cartilha Técnica para Publicacdo de Dados Abertos no Brasil;
e COBIT5;

e COSO;

¢ |ISO/IEC 38500:2009; e

e King lll.

e |iteratura:

e BRASIL (2013); e

e JUIZ (2014).

e Estruturas organizacionais
e Comité de TIC;

e Assessoria de comunicacdo ou equivalente.

Servicos, infraestrutura e aplicativos
INDA;

Portal Dados Abertos;

Portal da Transparéncia; e

Site de Governo Aberto - CGU.
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Pratica 07 - Sistema de comunica¢ao e transparéncia

Papéis envolvidos
e Alta administracao;
e Gestorde TIC; e

¢ Representantes das areas finalisticas.

Condicionantes

¢ Existéncia de canais adequados para a comunicac¢ado: a existéncia de canais adequados para
a comunicacao entre os diversos papéis envolvidos na governanca de TIC (alta administracéo,
representantes das dreas de negdcio e TIC), facilita a prestacado de contas das acdes de TIC em-
preendidas e, por consequéncia, a transparéncia entre a gestdo de TIC, a governanca de TIC e as
partes interessadas da organizacao.

o Existéncia de politicas e diretrizes organizacionais de comunicac¢do e transparéncia: a forma-
lizacao de politicas e diretrizes organizacionais de comunicacdo e transparéncia incentiva o com-
portamento desejado pela organizacdo acerca da prestacdo de contas das acdes empreendidas
pela TIC.

o Cultura organizacional de comunicag¢do de resultados: a cultura organizacional voltada a
comunicacdo dos resultados proporciona um ambiente favordvel a transparéncia e a prestacdo de
contas das acdes empreendidas pela TIC a funcdo de governanca de TIC do érgéo.

Principais praticas relacionadas

e Pratica O1 - Envolvimento da alta administracdo com iniciativas de TIC;
Pratica 03 - Comité de TIC;

Pratica 06 - Alinhamento estratégico;

Pratica 08 - Conformidade do ambiente de TIC; e

Pratica 09 - Monitoramento do desempenho da TIC.

Dicas para implementacao

e Estabeleca mecanismos formais para a comunicacdo entre os diversos papéis envolvidos na
governanca de TIC (alta administracdo, representantes das areas de negdcio, TIC e demais partes
interessadas);

¢ Defina politicas, diretrizes e processos para a comunicacao e a prestacdo de contas das acdes
empreendidas pela TIC;

e Sempre que possivel, utilize a estrutura do Comité de TIC para realizar a comunicacao e a pres-
tacdo de contas das acdes empreendidas pela TIC.

Principais produtos e artefatos relacionados
e Plano de dados abertos (PDA);
¢ Plano de comunicacdo; e

e Eventos de comunicacao.
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Tabela 8 - Pratica 08 - Conformidade do ambiente de TIC

Pratica 08 - Conformidade do ambiente de TIC

Descrigcao

Esta pratica estd relacionada a analise continua da conformidade do ambiente de TIC, frente
aos marcos regulatérios que regem a administracdo publica, tais como leis, decretos, instru-
cdes normativas, acordaos, etc.

Referéncias para a implementacao
Legislagdo e Normas:

e Decreto n? 3.591, de 6 de setembro 2000;
e [ ein28.443, de 16 de julho de 1992.

e Portaria SETIC/MP n2 19, de 29 de maio de 2017.
Materiais e guias do SISP:

e N&o se aplica.

Jurisprudéncia:

e Acérdao n2 381/2011 - TCU - Plenario;

e Acdérdao n21.603/2008 - TCU - Plenério;
e Acérddo n22.938/2010 - TCU - Plenario;
¢ Nota Técnica n2 07/2014 -Sefti/TCU.
Modelos de boas praticas:

e COBIT5;

COBIT 5 for Assurance;

Manual de auditoria de Tl da Intosai;

¢ |nformation Technology Assurance Framework (ITAF); e
ISO/IEC 38500:20009.

Literatura:

e FERNANDES (2014); e

¢ RACZ (2010).

Estruturas organizacionais
e Auditoria Interna; e

e Auditoria externa.

Servigos, infraestrutura e aplicativos

e Nao se aplica.
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Pratica 08 - Conformidade do ambiente de TIC

Papéis envolvidos

¢ Alta administracao;

e Auditores internos;

e Auditores externos; e
e Gestor de TIC.

Condicionantes

¢ Pessoal com competéncia para andlise de conformidade do ambiente de TIC: ainda que os
orgaos de controle internos e externos possuam pessoas com competéncia para analisar a confor-
midade do ambiente de TIC das organizacdes publicas, desenvolver uma forca de trabalho interna
na organizacao com essas competéncias permite que a pratica de governanca de TIC em questdo
seja aprimorada e possa ser realizada de forma proativa, mantendo a area de TIC em conformidade
com 0s marcos regulatérios que afetem a sua atuacéo.

e Existéncia de estrutura organizacional - ou fun¢cdo equivalente - responsavel pela auditoria
interna no érgao: a existéncia de uma estrutura organizacional - uma area instituida formalmente
na organizacdo ou mesmo uma func¢do equivalente - responsavel pela auditoria interna no érgao,
conforme o item anterior, dotada de uma forca de trabalho com competéncia para analisar a con-
formidade do ambiente de TIC, permite que a organizacdo atue de forma proativa, avaliando e
desenvolvendo mecanismos para a manutencdo da conformidade da area de TIC com 0s marcos
regulatérios que regem a administracdo publica.

¢ Existéncia de politicas e diretrizes organizacionais para a TIC: as politicas e diretrizes organi-
zacionais para a TIC também devem ser levadas em consideracdo durante o processo de avaliacado
da conformidade da area de TIC, pois direcionam a sua atuacdo. Dessa maneira, a formalizacdo de
politicas e diretrizes dos orgdos para a area de TIC como, por exemplo, a Politica de GovTIC do
orgéo, influencia, positivamente, a implementacdo da pratica de governanca de TIC.

e Atuacao dos 6rgaos de controle: a atuacdo dos 6rgdos de controle - internos e externos favo-
recem a evolucdo da pratica de governanca de TIC, uma vez que a organizac¢ado utiliza os resulta-
dos das auditorias para evoluir os seus processos de gestdo de governanca de TIC. Porém, inicia-
tivas proativas de auto avaliacdo e manutencao continua da conformidade da area de TIC devem
ser encorajadas pela alta administracao.

Principais praticas relacionadas

e Pratica O1 - Envolvimento da alta administracdo com iniciativas de TIC;
e Pratica 02 - Especificacao dos direitos decisorios sobre a TIC;

e Pratica 03 - Comité de TIC; e

e Pratica 07 - Sistema de comunicacao e transparéncia.

Dicas para implementag¢ao

e Desenvolva, no ambiente da organizacdo, as competéncias necessarias para a avaliacdo da
conformidade da area de TIC;

¢ Desenvolva e implemente um processo que monitore continuamente a conformidade da area
de TIC frente aos marcos regulatérios que regem a administracdo publica;

e Fomente a realizacdo de auditorias de conformidade da area de TIC no &mbito da organizacéo;

e Reporte os resultados obtidos durante os processos de auto avaliacdo e de auditorias internas
e externas para a funcdo de governanca de TIC;

e Utilize os resultados obtidos durante os processos de auto avaliacdo, e de auditorias internas e
externas para aprimorar os processos de governanca e gestdo de TIC; e

e Considere a possibilidade de contratacdo de uma auditoria independente.
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Pratica 08 - Conformidade do ambiente de TIC

Principais produtos e artefatos relacionados

e Relatdrios de conformidade.

Tabela 9 - Pratica 09 - Monitoramento do desempenho da TIC

Pratica 09 - Monitoramento do desempenho da TIC

Descrigcao

Esta pratica estd relacionada ao monitoramento e a supervisdo do desempenho das acdes
empreendidas pela TIC, como o atingimento das metas de nivel de servico, resultados de
programas e projetos, indicadores de implementacdo dos planos de TIC, etc.

Referéncias para a implementacao

Legislagdo e Normas:

e Portaria SETIC/MP n219, de 29 de maio de 2017.
Materiais e guias do SISP:

e Guia de Comité de Tl do SISP;

e Guia de PDTIC do SISP; e

e Guia de boas praticas em contratacdo de solucdes de TI.
Jurisprudéncia:

e Acdrdao n2 381/2011 -TCU - Plenario;

e Acérdado n21.221/2014- TCU - Plenario;

e Acdrdao n2 2.613/2011 - TCU - Plenario; e

¢ Nota Técnica n2 07/2014 -Sefti/TCU.

Modelos de boas praticas:

e COBIT5;

e Gespublica; e

¢ |ISO/IEC 38500:2009.

Literatura:

e BERMEJO (2011);

e FERNANDES (2014); e

¢ LUNARDI (2010).

Estruturas organizacionais
e Comité de TIC;
e Escritério de Processos; e

e Escritorio de Projetos.

Servic¢os, infraestrutura e aplicativos

e Software Geplanes.

Papéis envolvidos
e Alta administracao; e
e Gestor de TIC.
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Pratica 09 - Monitoramento do desempenho da TIC

Condicionantes

¢ Cultura organizacional com foco na gestao por resultados: a pratica de governanca, relaciona-
da ao monitoramento do desempenho de TIC é fortemente dependente de informacdes coletadas
e reportadas pela gestao da TIC. Portanto, fomentar a execucdo dessa pratica, de modo que se crie
uma cultura de gestdo por resultados na organizacdo, com o objetivo de aprimorar os mecanismos
de governanca e gestdo, € uma condicdo importante para a realizacdo dessa pratica.

o Praticas organizacionais de gerenciamento de nivel de servi¢o: as praticas de gerencia-
mento de nivel de servico de TIC, em especial a definicdo, o monitoramento e o reporte das metas
de nivel de servico formalizadas entre a drea de TIC e as areas finalisticas da organizacdo fornecem
subsidios para que a TIC possa ser monitorada em termos de provimento de servicos.

° Praticas organizacionais de gerenciamento de programas e projetos: as praticas de ge-
renciamento de programas e projetos de TIC permitem o monitoramento e o reporte das acdes
de TIC que estdo sendo empreendidas por meio de programas e projetos, para que a funcao de
governanca possa monitorar o desempenho dessas.

° Formalizagcdo de planos de TIC: a aprovacdo dos planos de TIC por parte da alta adminis-
tracdo da organizacdo permite a criacdo de um marco formal pelo qual a area de TIC serd monito-
rada em termos de desempenho. Cabe as unidades responsaveis pela gestdo de TIC monitorar a
implementacdo dos planos de TIC e reportar o seu desempenho para a funcdo de governanca de
TIC responsavel pelo monitoramento.

o Definicdo de metas e indicadores para a TIC: a definicdo de metas e indicadores para a
area de TIC permite que o seu desempenho possa ser monitorado e acompanhado - sem ambi-
guidade - durante a implementacdo das suas acdes. A maioria das metas e indicadores de TIC sdo
formalizados nos planos de TIC.

° Existéncia de estrutura organizacional - ou funcao equivalente - responsavel pelo moni-
toramento das acoes de gestdao de TIC: a existéncia de uma estrutura organizacional - ou funcéo
equivalente - dedicada ao monitoramento, coleta, andlise e reporte das diversas informacdes refe-
rentes ao desempenho da TIC, permite que as unidades responsaveis pela gestdo de TIC possam
utilizar essas informacdes para melhoria dos seus processos e evoluir a comunicacado e a prestacdo
de contas para a funcdo de governanca.

° Praticas de gestido de fornecedores: os fornecedores sdo partes importantes da cadeia de
entrega dos servicos providos pela drea de TIC as areas finalisticas da organizacao, de forma que
metas e indicadores contratuais de entrega de servicos ou produtos adquiridos de fornecedores
internos e externos sejam definidos, monitorados e reportados em periodos acordados a funcao
de governanca.

Principais praticas relacionadas

e Pratica 03 - Comité de TIC;

e Pratica 07 - Sistema de comunicacdo e transparéncia; e
e Pratica 10 - Avaliacdo do uso da TIC.

Dicas para implementac¢ao

¢ Defina a periodicidade e o formato das informacdes de desempenho de TIC a serem reporta-
das para a funcdo de governanca. Utilize a estrutura do Comité de TIC para reportar o desempe-
nho de TIC;

¢ Implemente um processo de TIC para monitorar, coletar e reportar as diferentes informacdes
relacionadas ao desempenho de TIC (metas de nivel de servico, resultados dos programas e pro-
jetos, indicadores da implementacdo dos planos de TIC, etc);

¢ |nstitua uma estrutura organizacional - ou fun¢cdo equivalente - responsavel pelo monitora-
mento e reporte do desempenho de TIC; e

e Utilize as informacdes de desempenho de TIC para aprimorar os processos de governanca e
gestao de TIC.
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Pratica 09 - Monitoramento do desempenho da TIC

Principais produtos e artefatos relacionados
¢ Relatdrios de desempenho de TIC; e

e Relatdrios de Acompanhamento de PDTIC.

Tabela 10 - Pratica 10 - Avaliacdo do uso da TIC

Pratica 10 - Avaliacdao do uso da TIC

Descri¢cao

Esta pratica estd relacionada a supervisdo do uso e da alocacdo dos recursos de TIC, com
vistas a assegurar a existéncia de recursos suficientes para o atendimento das necessidades -
atuais e futuras - da organizacado e suas partes envolvidas.

Referéncias para a implementacao
Legislagdo e Normas:

e Decreto n® 99.658, de 30 de outubro de 1990.
Materiais e guias do SISP:

e N&o se aplica.

Jurisprudéncia:

¢ Nota Técnica n? 07/2014 -Sefti/TCU.
Modelos de boas praticas:

e COBIT 5;

e |ISO/IEC 38500:2009; e

e |TIL V3 2011

Literatura:

e FERNANDES (2014); e

e NETO (2013).

Estruturas organizacionais
e Comité de TIC.

Servigos, infraestrutura e aplicativos
e Nao se aplica.

Papéis envolvidos
¢ Alta administracdo; e
e Gestor de TIC.
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Pratica 10 - Avaliacdo do uso da TIC

Condicionantes

¢ Cultura organizacional voltada para a otimizacdao de recursos: o compartilhamento de uma
visdo comum alinhada a otimizacao de recursos, por parte dos integrantes da organizacéo, permi-
te que as acdes e estruturas de governanca e gestao TIC sejam mais bem utilizadas, com vistas a
garantir o alinhamento e o fornecimento de servicos de TIC necessarios ao suporte da missdo da
instituicao.

° Praticas organizacionais de gestao da capacidade de TIC: esta pratica permite que a ca-
pacidade de TIC atual seja mensurada, e comparada aos padrdes de atividade de negdcio (PAN),
ou seja, as demandas das areas finalisticas por servicos de TIC, com vistas a identificar possiveis
gaps de capacidade que deverdo ser preenchidos com a realocacdo, ou aquisicdo de novos recur-
sos de TIC. Esta analise de capacidade é um empreendimento continuo e, deve ser desdobrada na
elaboracdo e manutencdo de um Plano de Capacidade.

° Praticas organizacionais de gestao das demandas das partes interessadas: esta pratica
permite que a drea de TIC possa identificar os padrdes de atividade de negdcio (PAN), conhecen-
do, assim, a forma como os seus clientes e partes interessadas utilizam e demandam os seus servi-
cos de TIC. Uma vez mapeado, esse padrdo de demanda serve como insumo para o planejamento
da capacidade de TIC que envolve, além dos recursos tecnoldgicos necessarios a sustentacao dos
servicos de TIC providos pela drea de TIC, os processos e capacidades, tanto de gestdo, quanto de
governanca de TIC.

o Praticas organizacionais de gestdo de portfélio de TIC: a pratica de gestdo de portfdlio
de TIC prové aos responsaveis pela governanca de TIC, uma visado, tanto das acdes de TIC que es-
tdo sendo empreendidas, quanto das demandas solicitadas pelas areas finalisticas que, ainda ndo
foram priorizadas. A andlise do portfélio em relacdo a capacidade atual de TIC, permite que acdes
para assegurar a existéncia de recursos suficientes ao atendimento das necessidades - atuais e
futuras - da organizacdo possam ser empreendidas.

° Praticas organizacionais de gestdao de pessoas por competéncias: gerenciar a forca de
trabalho de TIC existente na organizacdo de acordo com as suas competéncias e habilidades per-
mite uma melhor alocacdo de recursos de acordo com as competéncias necessarias para cada
atividade.

Principais praticas relacionadas
¢ Pratica O1 - Envolvimento da alta administracdo com iniciativas de TIC; e
e Pratica 03 - Comité de TIC.

Dicas para implementac¢ao

¢ Defina e institucionalize um processo de gestdo da capacidade de TIC, que tenha como obje-
tivo a manutencédo continua de um Plano de Capacidade, que leve em consideracdo os gaps exis-
tentes entre a capacidade atual de TIC e as necessidades - atuais e futuras - das partes interessa-
das. Esse Plano deve prever acdes para a eliminacdo dos gaps de capacidade identificados;

¢ Defina e institucionalize um processo de gestdo de demanda, que tenha como objetivo a
identificacdo dos padrdes de atividade de negdcio (PAN);

e Avalie continuamente o contexto interno e externo a area de TIC, bem como as necessidades
das partes envolvidas, com vistas a definir arranjos de governanca e gestado de TIC coerentes ao
contexto no qual a organizacdo esta inserida.

Principais produtos e artefatos relacionados
e Plano de capacidade de TIC; e

e Relatodrios de avaliacdo de uso da TIC.




m 5.4 Mapa de Relacionamento Entre as Praticas

A Figura 7 apresenta as 10 (dez) praticas de governanca de TIC descritas no
item anterior, agrupando-as conforme as tarefas de governanca de TIC: avaliar, di-
recionar e monitorar, além de demonstrar a relacao entre as funcdes de governanca
e gestao de TIC.

Cabe destacar que a imagem tem o intuito de facilitar a visualizacdo das inte-
racoes entre as praticas, ndo sendo exaustiva ou restritiva, mas apresentando as
principais relacdes existentes. A depender da organizacao, podem existir outras
relacdes ndo explicitas na figura e as relacdes podem ser diferentes.

Necessidades das Partes Interessadas

Governanca de TIC

AVALIAR

Avaliagédo do uso de TIC

DIRECIONAR MONITORAR

Especificagdo dos direitos decisérios sobre TIC

Envolvimento da alta administracao

com iniciativas de TIC Conformidade do ambiente de TIC

Comité de TIC Riscos de TIC

Monitoramento do desempenho da TIC

Portfélio de TIC Sistema de comunicagao e transparéncia

Alinhamento Estratégico

Gestao deTIC

Projetos de TIC Operagoes de TIC

Figura 7 - Relacionamento Entre as Praticas de Governanca de TIC.
Fonte: Adaptado de ABNT, 2015, p. 7.
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B 6. COMO IMPLANTAR O MODELO

Durante o processo de elaboracdao e implementacao das acdes relacionadas a
governanca de TIC, os orgaos e entidades pertencentes ao SISP deverao levar em
consideracao as suas missdes institucionais, os servicos publicos providos a socie-
dade, as necessidades das partes interessadas no uso de TIC e o estagio atual de
maturidade das suas praticas de governanca e gestdo de TIC. A analise do cenario
organizacional, pela 6tica desses elementos, ajudara a organizacao a definir as ca-
racteristicas especificas do modelo de governanca de TIC a ser implantado, as quais
irdo diferir de organizacao para organizacao.

Ainda que este guia trate da implementacdo de um modelo de governanca de
TIC, muitos dos fatores que condicionam, direta ou indiretamente, a implementacao
das praticas de governanca se referem a elementos relacionados a gestao de TIC,
0S quais nao sao abordados neste guia, porém recomenda-se a observacao pela
organizacao durante a implementacdao do modelo.

A SETIC/MP recomenda que os 6rgdos e entidades pertencentes ao SISP bus-
guem aprimorar os seus mecanismos de gestdo de TIC, de forma que a organiza-
cdo de TIC possa ser governada por aqueles que detém o direito decisdério sobre
as acdes de TIC no ambito da organizacao. Nesse sentido, poderao ser levados em
consideracao os seguintes aspectos relacionados a gestao de TIC:

| - gestdo deriscos de TIC: estabele- bens ou servicos de TIC;
cer um processo para identificacao, ava-
liacao, tratamento, comunicacao e moni-
toramento dos riscos relacionados a TIC,
de acordo com os niveis de tolerancia
definidos pela governanca de TIC;

I/l - gestdo de pessoas: estimular os
servidores e gestores de TIC a buscar o
desenvolvimento do conhecimento, ha-
bilidades e atitudes vinculados a TIC e
buscar uma melhor alocacao de recursos

Il - gerenciamento de fornecedo- com base em competéncias;
res: gerenciar os fornecedores de bens
ou servicos de TIC, com vistas a garan-
tir que as entregas estejam alinhadas as
necessidades da organizacao, estabele-
cendo mecanismos para a selecao, ge-
renciamento do relacionamento, geren-
ciamento de contratos e monitoramento
do desempenho dos fornecedores de

IV - monitoramento das acdes de
TIC: estabelecer mecanismos para co-
letar, validar e avaliar as metas e métri-
cas de desempenho e conformidade dos
processos de TIC, bem como reportar, de
forma sistematizada, os seus resultados
para a funcao de governanca de TIC, de
forma que esses resultados sejam utili-
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zados para aprimorar continuamente os
processos de governanca e gestdo de
TIC;

V - gestdo de portfdlio de TIC: pro-
ver aos responsaveis pela governanca de
TIC uma visao de todos os programas e
os projetos do portfélio de TIC, inclusi-
ve dos que ainda ndo foram priorizados,
analisando a capacidade atual de TIC e
permitindo que acdes para assegurar
a existéncia de recursos suficientes ao
atendimento das necessidades - atuais e
futuras - da organizacao possam ser em-
preendidas;

VI - gerenciamento de nivel de ser-
vico: estabelecer e formalizar, junto as
areas de negdcio da organizacdo, metas
de nivel de servico dos servicos providos
pela area de TIC, alinhando essas as ne-
cessidades das partes interessadas, além
de implementar mecanismos para moni-
torar e reportar os indicadores relaciona-
dos as metas de nivel de servico;

VIl - gestdo de demandas de servi-
cos de TIC: estabelecer mecanismos para
gue a adrea de TIC possa identificar os pa-

drdes de atividade de negdcio (PAN), co-
nhecendo, assim, a forma como os seus
clientes e partes interessadas utilizam e
demandam os servicos de TIC;

VIl - gestao da capacidade de ser-
vicos de TIC: estabelecer mecanismos
gque permitam que a capacidade de
TIC - atual e futura - seja mensurada e
comparada aos padrdbes de atividade
de negodcio (PAN), visando a identificar
possiveis lacunas (gaps) de capacidade,
gue deverdo ser preenchidas com a re-
alocacao ou aquisicdo de novos recursos
de TIC, como um empreendimento con-
tinuo, que deve ser desdobrado na ela-
boracdo e manutencdo de um Plano de
Capacidade; e

IX - gestdo da continuidade dos
servicos de TIC: estabelecer e manter um
plano de continuidade, com vistas a per-
mitir que os servicos de TIC que susten-
tam processos criticos de negdcio da or-
ganizacao possam ser utilizados durante
a ocorréncia de incidentes graves ou de-
sastres, mantendo a informacao disponi-
vel a um nivel aceitavel pela organizagao.

B 6.7 Etapas para a implementacao do Modelo

Tendo em vista a diversidade dos 6rgaos e entidades que compdem o Sistema,
em termos de maturidade de suas praticas de governanca e gestao de TIC, este guia
apresenta uma proposta de sequéncia para a implementacdo das praticas descritas
no Iltem 5.3 - Praticas de Governanca de TIC -, levando em consideracao as interde-
pendéncias existentes entre essas, tanto em nivel de praticas, quanto em nivel de
condicionantes.

A Figura 8 apresenta o mapa de precedéncia para implementacao das praticas
de governanca de TIC preconizadas neste guia, separando essas em 07 (sete) etapas.




JlLeposn
op oe3eljeAy
- 0L edneid

Ledeyz

—]

JlLep
oyuadwasap
op ojusWeIoHUOW
- 60 edhjeid

Sl @p Sjuaique
amd Op Spepiwiojuo)
- 80 edljeld

9 edeiz

epudsedsuey
9 opdedIUNWOD
9p ewd)sIs
- L0 edheid

g edeyz

od1693e4353
— [UETIENUNY
- 90 edijeid

JlLap
oljoj310d
- g0 edneid

J1L3p sodsiy

-0 ednjeid

v edeig

diL
ap 9Mwo)
- €0 edjeid

¢ edejyz

DlL34iqos
SOLIOSIDAP SOMSMIP SOp
oedeoynadsy
- Zo ednead

zedeyy

1L 3p seAl
oeSeJjsuiwpe ejje ep

OJUBWIA|OAUT
- Lo ®dX1eid

| edeyg
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A Tabela 11 descreve cada uma das etapas exibidas na Figura 8, apresentando os

principais produtos ou artefatos associados a etapa:

Tabela 11 - Etapas de Precedéncia de Implementacdo das Praticas de Governanca de TIC

Etapa Descricao Produtos/Artefatos
A organizacdo deverd obter o com-

1 prometimento da alta administra- e Deliberacdes sobre TIC, com participacao
cdo com as acdes de governanca da alta administracao, registradas em atas.
de TIC.

A organizacao devera especificar, L o .,
o s e Definicdo dos direitos decisdérios sobre a

2 formalmente, os direitos decisorios TIC.
sobre a TIC.

Devera ser implantado um Comité e Portaria de instituicdo do Comité de TIC;

3 g;;;c azaisuégi?g; dc?ugo';:mn\a/olcfei?n- e Regimento interno do Comité de TIC; e
TIC. e Atas de reunido do Comité de TIC.

_ : o e Politica de gestdo de riscos de TIC;
gegggir;iascagraievgr,aerr:;nnplzr:jts; e Deliberacdes sobre riscos de TIC, com par-
. q TICp Ig 26 d ¢ i ticipacdo da alta administracédo, registradas em
riscos de , a selecdo de investi- atas:
mentos em TIC, bem como a garan-

4 tia do alinhamento entre as acdes o Critérios de priorizacao dos projetos de TIC;
de TIC e as necessidades das prin- e Portfélio de projetos de TIC do érg&o;
_lc_llréal(sséo(z:airetde;deenvaoll\;lc;a;mnigistﬁgcgg ¢ Relatdrios de desempenho do portfélio de
e dreas de negdcio da organizacao). Tic; e

e Planos de TIC.
A organizacdo devera implantar e Plano de dados abertos (PDA);
sistema (conjunto de mecanismos) . - .

5 - . - ¢ Plano de comunicacao; e
gue contribua para comunicacao e
transparéncia das acdes de TIC. e Eventos de comunicac¢ao.

A organizacdo devera implantar o .
: mecanismos para 0 monitoramento * Relatdrios de conformidade; e
3a conformidade e do desempenho * Relatérios de desempenho de TIC.
e TIC.
A organizacdo devera implantar e Plano de capacidade de TIC; e
7 mecanismos para avaliar o uso de

TIC.

e Relatorios de avaliacdo de uso da TIC.
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Recomenda-se que os 6rgaos e entidades pertencentes ao SISP realizem as
acodes relacionadas a implementacdo e ao aperfeicoamento da governanca de TIC
em suas organizacdes por meio de uma abordagem de aprimoramento continuo.
Uma sugestdo para essa abordagem é apresentada na Nota Técnica 7/2014 - Sefti/
TCU, de 2014, a qual sugere as seguintes etapas:

e Diagnostico: analise da situacao atual da governanca de TIC no 6rgao;

e Planejamento: definicdo do estado almejado e planejamento das mudancas
necessarias;

e Execucdo: implementacdo das mudancas e dos aprimoramentos;

e Operacdo e medicdo: operacao com os aprimoramentos incorporados, medi-
cdo da sua eficiéncia e eficacia;

e Avaliacdo: verificacdo do sucesso do plano/ciclo, promovendo a melhoria
continua por meio de um novo ciclo.
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B GLOSSARIO

Neste item serdao descritos em mais detalhes os principais termos e conceitos
utilizados durante todo o Guia de Governanca de TIC.

Termo/Conceito Descricao

Conjunto de procedimentos adotados pelas organizacdes publicas e pelos
individuos que as integram que evidenciam sua responsabilidade por deci-
sdes tomadas e acdes implementadas, incluindo a salvaguarda de recursos
publicos, a imparcialidade e o desempenho das organizag¢des.

Accountability

Conhecido antigamente como Control Objectives for Information and re-
lated Technology [Objetivos de Controle da Informacao e Tecnologia re-
lacionada] (COBIT); agora apresentado somente como uma sigla em sua
quinta iteracdo. Uma estrutura completa, aceita internacionalmente, para
governanca e gestdo da tecnologia e informacao (Tl) da organizacdo que
apoia os executivos e a administracdo da organiza¢cao na definicdo e con-
secucdo dos objetivos do seu negdcio e dos objetivos de TI. O COBIT des-
creve cinco principios e sete habilitadores que apoiam as organizacdes no
desenvolvimento, implementacdo, melhoria e monitoramento continuos
das boas praticas de governanca e gestdo de Tl (ISACA, 2012).

COBIT 5

Information Systems Audit and Control Association (Associacdo de Audi-
toria e Controle de Sistemas de Informag¢ao), uma associa¢do internacional
ISACA gue suporta e patrocina o desenvolvimento de metodologias e certifica-
cdes para o desempenho das atividades de auditoria e controle em siste-
mas de informacao.

Ativo estratégico que suporta processos de negdcios institucionais, me-
TIC diante a conjugacédo de recursos, processos e técnicas utilizados para ob-
ter, processar, armazenar, disseminar e fazer uso de informacdes







	_Ref465073448
	_Ref465073505
	_Ref465073536
	_Ref465073574
	_Ref464815487
	_Ref465073626
	_Ref465073710
	_Ref480896723
	Figura 1 - Organização do Guia de Governança de TIC do SISP.
	Figura 2 - Existência das Práticas de Governança de TIC nos órgãos do SISP.
	Figura 3 - Distribuição de Frequência do iGovTI2014 por Segmento.
	Figura 4 - Relação do tipo Principal e Agente.
	Figura 5 - Tarefas da Governança de TIC.
	Figura 6 - Diferença Entre Governança e Gestão de TIC.
	Figura 7 - Relacionamento Entre as Práticas de Governança de TIC.
	Figura 8 - Mapa de Precedência de Implementação das Práticas de Governança de TIC.
	Tabela 1 - Prática 01 – Envolvimento da alta administração com iniciativas de TIC
	Tabela 2 - Prática 02 – Especificação dos direitos decisórios sobre TIC
	Tabela 3 - Prática 03 – Comitê de TIC
	Tabela 4 - Prática 04 – Riscos de TIC
	Tabela 5 - Prática 05 – Portfólio de TIC
	Tabela 6 - Prática 06 – Alinhamento Estratégico
	Tabela 7 - Prática 07 – Sistema de comunicação e transparência
	Tabela 8 - Prática 08 – Conformidade do ambiente de TIC
	Tabela 9 - Prática 09 – Monitoramento do desempenho da TIC
	Tabela 10 - Prática 10 – Avaliação do uso da TIC
	Tabela 11 - Etapas de Precedência de Implementação das Práticas de Governança de TIC
	GLOSSÁRIO
	REFERÊNCIAS
	6. COMO IMPLANTAR O MODELO
	6.1 Etapas para a implementação do Modelo

	5. MODELO DE GOVERNANÇA DE TIC DO SISP
	5.1 Princípios
	5.2 Diretrizes
	5.3 Práticas de Governança de TIC

	5.3.1 Envolvimento da alta administração com iniciativas de TIC
	5.3.2 Especificação dos Direitos Decisórios Sobre a TIC
	5.3.3 Comitê de TIC
	5.3.4 Riscos de TIC
	5.3.5 Portfólio de TIC
	5.3.6 Alinhamento Estratégico
	5.3.7 Sistema de Comunicação e Transparência
	5.3.8 Conformidade do ambiente de TIC
	5.3.9 Monitoramento do Desempenho da TIC
	5.3.10 Avaliação do uso da TIC
	5.4 Mapa de Relacionamento Entre as Práticas


	4. CONCEITOS ESSENCIAIS
	4.1 Origem da Governança
	4.2 Partes Interessadas
	4.3 Governança Corporativa
	4.4 Governança Pública
	4.5 Governança Digital
	4.6 Governança de TIC
	4.7 Alta administração
	4.8 Diferença entre Governança de TIC e Gestão de TIC


	3. CONTEXTO
	2. INTRODUÇÃO
	1. APRESENTAÇÃO

