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RESUMO

Em nome da leveza na estrutura, da agilidade e da flexibilidade, o servi¢co
publico, de modo geral, tem se caracterizado nas Gltimas décadas pelo aumento
continuo das taxas de terceirizagdo de servigos em areas nao sO operacionais, mas
também estratégicas. A maioria das organizacbes publicas tem hoje sua area de
processamento de dados e de gestdo da informacao entregue a grandes empresas,
gue prestam servicos aos mais diferentes setores publicos e privados do Pais. Com
o advento da internet e, principalmente a partir do “bug do milénio”, novos
parametros de seguranca de dados e da informagcdo foram adicionados as
preocupacles da gestdo da empresa moderna. No servico publico, em particular,
estudos recentes mostram a grande vulnerabilidade da maioria das organizacGes
publicas quanto a gestdo e seguranca da informacéo e comunicagdes. Este trabalho
analisa, a luz da literatura, a vulnerabilidade da seguranca da informacédo e
comunicacdes no servigco publico, correlacionado-a com a expanséao da terceirizacao

de areas estratégicas nas organizacdes publicas.

Palavras chave: Seguranga da informacao; Terceirizagcdo; Servico publico.
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ABSTRACT

On behalf of lightness in structure, agility and flexibility, public service, in
general, has been characterized, in recent decades, by the steady increase in the
rate of outsourcing services in areas not only operational but also strategic. Most
public organizations today have their area of data processing and information
management delivered to large enterprises, providing services to many different
public and private sectors in the country. With the advent of the Internet, and
principally from the "millennium bug”, new parameters for data security and
information were added to the concerns of modern business management. In the
public service, in particular, recent studies show the great vulnerability of most public
organizations in management and information security and communications. This
study examines, in light of the literature, the vulnerability of information security and
communications in public service, it correlated with the expansion of outsourcing of
strategic areas in public organizations.

Keywords: Information Security, Outsourcing, Public service.
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Introducéao

Em um mundo cada vez mais globalizado e competitivo, a Seguranca da
Informacdo e Comunicacdes tem sido um tema da maior preocupacao, em especial
pelos 6rgdos de controle como na administracéo publica federal'. E inegavel que as
empresas tém despendido enormes recursos para precaver-se contra as
vulnerabilidades dos seus negdcios. Os aspectos que mais as preocupam sao: a
velocidade da informacdo, que em alguns casos dificulta a tomada de deciséo, a
exposicao a riscos de vazamento de informacdes, além da perda ou adulteracéo de

dados.

Nenhuma organizacdo consegue livrar-se de grandes investimentos na éarea
de seguranca da informacéo e comunicacgdes, sob pena de perder o seu papel social
ou importancia econémica. No setor publico, onde a principal missdo é garantir a
soberania e desenvolvimento, social, econémico e financeiro da nacgdo, essa

necessidade se torna muito mais evidente.

Grande parte dos investimentos dos investimentos que as Organizacdes no
Brasil tem feito nos Ultimos anos estd voltada para a area de tecnologia®. A
construcdo de redes e sistemas de acessos mais seguros tem sido uma
preocupacao constante. Todavia, novos estudos tém demonstrado que a falta de
conscientizacdo, capacitacao, treinamentos e, principalmente, de comprometimento
da alta administracdo, tém tornado vulneraveis e deficientes a grande maioria dos
programas do governo por falta de uma politica de Seguranca da Informacédo e
Comunicacgdes na APF é o que aponta o TCU em 65% dos Orgéos Publicos®.

Nao se pode pensar em seguranca como um programa de construgdo e
aplicacdo estanque. Garantia de seguranca exige constantes ajustes e testes que so
pessoas bem treinadas, capacitadas e conscientes sdo capazes de desenvolver.
Para garantir a disponibilidade, integridade, confidencialidade e autenticidade, se faz
necessario um conjunto de acdes por parte de todos os entes publicos. Programas e

equipamentos modernos por si s6 ndo garantem a seguranca da informacao e

! Ver Folha de SP de 08.09.2010.
2 Ver Revista CIO Brasil, de 28/12/09.
® Ver R7 publicado em 08/09/2010.
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comunicacdes se nao estiverem acompanhados de minuciosa investigacdo e
identificacdo de suas vulnerabilidades. (Ministério do Planejamento e Gestdo —
Agosto/2000).

Segundo o ministro do Planejamento, Guido Mantega, em entrevista
publicada por O Trabuco (2004), a decisdo de contratar 41 mil servidores publicos
federais “é um movimento de desterceirizacdo do setor publico”. Segundo ele, havia
uma “ilusdo” de que o numero de funcionarios publicos vinha sendo reduzido nos
altimos anos, mas na verdade eles vinham sendo substituidos por terceirizados.
“Concluimos que isso diminuia a performance do Estado”, disse. “Por isso, optamos
por contratar servidores habilitados para a funcao, profissionalizar o servico publico.”
Na verdade o proprio Governo Federal, por conta do Termo de Conciliagdo Judicial —
Processo n° 00810-2006-017-10-00-7, se vé obrigado a desterceirizar o servigco

publico.

Napoleado Hill escreveu em um de seus livros (A Lei do Triunfo, p.114) que “a melhor

compensagao por uma coisa que realizamos é capacidade que adquirimos para

fazé-la ainda mais e melhor.”

Diante da constatacdo desta situacdo, vivenciada inclusive pelo Autor, na sua
atividade em 6rgao da Administracdo Direta da Unido mostra-se a necessidade de
compreender melhor os processos e consequéncias da terceirizagéo, sob o ponto de
vista da seguranca da informacao e comunicacdes.
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2. Requisitos Pré-pesquisa

2.1. Objetivos

2.1.1. Objetivo Geral

Analisar a expansdo do processo de terceirizacdo como fatores de risco a

seguranca da informacao e comunicac¢des no servigo publico no Brasil.

2.1.2. Objetivos Especificos

S&o objetivos especificos da pesquisa

1. Analisar o atual cenario da politica de Seguranca da Informacdo e
Comunicac0des nas instituicdes publicas;

2. Buscar e analisar as relacdes da terceirizacdo de servicos, com a politica

de seguranca da informacao e comunicacgdes na APF.

2.2. Justificativa

O ultimo século foi marcado com o avenco tecnoldégico com profunda
repercussdao na vida das pessoas e das empresas. Viver sem as vantagens
advindas desses avangos € no minimo impensavel. Sites, e-mails, downloads de

arquivos etc, fazem parte do dia-a-dia das empresas e das pessoas.

Contudo o trafego de documentos e dados necessita de estrutura adequada
para que estes se mantenham seguros, integros e disponiveis, a fim de cumprir com
a tdo almejada facilidade de acesso a aquilo que se precisa para desenvolver as

atividades, sejam elas econdmicas ou sociais.

A necessidade da criacdo de ambientes seguros tem exigido das empresas
privadas e publicas a adocdo de medidas de protecdo contra ameacas aos seus

ativos.
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O Decreto n°. 3.505 de 2000 instituiu a Politica de Seguranca da Informacéo
nos 6rgaos e entidades da Administracdo Publica Federal e a Instrucdo Normativa n°
1 de 2008 disciplina a Gestdo da Seguranca da Informacdo e Comunicagcbes —
(GSIC), na Administracéo Publica Federal direta e indireta.

A Constituicdo da Republica Federativa do Brasil, de 1988, bem como outras
Normas Federais: Lei 9507 de 12 de novembro 1997; O Decreto 3.505, de 13 de
junho de 2000; Decreto 4.553 de 27 de dezembro de 2002 e ainda a Resolucao n.°
20, de 16 de julho de 2004, demonstram claramente a preocupacdo com a

disponibilidade e a seguranca da informacéao.

Todavia, as pessoas sempre foram uma preocupacgéo para a seguranca da
informacdo, tanto nas empresas como na area de governo. A terceirizagdo dos

servigos publicos pode representar uma vulnerabilidade.

De acordo com a Consultoria IDC (Revista Risk Report edicdo de
11.08.2006, Secédo: Solucdes — Gestédo), o segmento de MSS — Managed Security
Services € 0 que mais cresce no mundo na area de seguranca. Em 2006, os gastos
com Seguranca da Informacéo atingiram 38 bilhdes de dolares mundialmente, sendo
que 45% desse montante foram para as maos dos provedores de servicos. Do
restante, 35% ficaram com a &rea de hardware e 19% com a de software.

Vivemos um momento de crescimento econdmico, onde o Brasil se destaca
no cendrio internacional e jA aparece como o terceiro maior mercado de
microcomputadores do mundo. A sociedade utiliza cada vez mais a rede mundial de
computadores como ferramenta de trabalho, estudo e lazer, enquanto investimentos
em tecnologia da informacao e telecomunicagcfes permitem ao Governo avangar na
eficiéncia operacional e na melhoria do relacionamento e do atendimento aos

cidadaos. (Programa e-Brasil — Governo Eletrénico).

Estudos da IDC (IDC Brasil Conferéncia 2009: Tl e Telecom no Governo
Brasileiro), revelam que atualmente, o governo € responsavel por uma grande fatia
da demanda de tecnologia da informacao e telecomunicacées no mercado brasileiro.
Apesar disso, o Brasil vem perdendo posi¢cées no ranking mundial de governo
eletrdnico e, também, muito vem sendo discutido sobre o papel do governo como
regulador e impulsionador do setor de Tecnologia da Informacdo — (TI), no pais,

desoneracdo da mao-de-obra para as empresas exportadoras de tecnologia e
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aprimoramento do processo de contratacao de servicos de tecnologia da informacao

pela administracdo publica direta.

Embora alguns setores da Administracao Publica Federal — (APF) dediquem-
se e se esforcem em promover a seguranca da informagdo e comunicacdes nas
atividades que |he sédo afetas, h& outras, abertas e vulneraveis. Os protocolos,
arquivos, intranet, internet, controles e politica de acessos, telefone, fax etc. sdo
canais desguarnecidos no que tange a Seguranca de Informacédo e Comunicacdes
em boa parte da APF (Relatorio de Levantamento TC n.° 000.390/2010 TCU). As
recomendac¢fes dos orgaos fiscalizadores da APF (Acérdao n.° 1603/2008 — TCU),
que tem gasto boa parte de tempo em suas inspecfes e recomenda¢des quanto a
seguranca, mostram que, diferentemente da iniciativa privada, a APF ndo tem

dedicada atencao devida a essa questao.

2.3. Metodologia

Este trabalho é composto por seis capitulos. Os dois primeiros sdo dedicados
a exploracao bibliografica, exploratéria, descritiva, qualitativa e analitica que se
aplicam a seguranca da informacdo. Procurou-se também levantar as principais
discussBes envolvendo a seguranca da informacdo e conhecer a politica de
investimentos publico em tecnologia da informacgéo e as normas e regulamentacdes
existentes para o setor. O capitulo trés e quatro abordam aspectos da seguranca e a
terceirizacao, respectivamente. No capitulo quinto € feita breve discussdo sobre o

tema e a monografia finaliza no capitulo seis, com conclusdes e trabalhos futuros.
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3. Seguranca

Este capitulo define alguns conceitos de seguranca da informacdo e
comunicacdes. Aborda também a questdo do controle de acervo documental e

apresentamos breves comentéarios sobre controle de acesso.

3.1. A Seguranca da Informacgéao

Segundo a norma ISO/IEC 17799:2000, seguranca da informacéo pode ser
definida como a protecdo contra um grande nimero de ameacas as informacdes, de
forma a assegurar a continuidade do negdécio, minimizando danos comerciais e
maximizando o retorno de possibilidades e investimentos. Vulnerabilidade é
considerada uma falha que expbe um sistema sob algum dos aspectos da
seguranca. Uma vulnerabilidade pode comprometer um sistema, como um todo ou
parte dele, tornando-se um risco em potencial. A vulnerabilidade na computacéo

significa ter brecha em um sistema computacional, também conhecida como bug.

Ainda segundo a ISO/IEC 17799:2000, a seguranca da informacdo é
caracterizada pela preservacdo dos trés atributos béasicos da informacao:

confidencialidade, integridade e disponibilidade.

» Confidencialidade - Garantia de que o acesso a informacao seja obtido somente

por pessoas autorizadas;

» Integridade - O conceito de integridade estad associado ao estado da informacéo
no momento de sua geracdo e de seu resgate. Ela estara integra se em tempo

de resgate estiver fiel ao estado original;

» Disponibilidade - Garantia de que o0s usuarios autorizados tenham acesso a

informagé&o e aos sistemas correspondentes sempre que necessitarem deles.

A informacdo € mais um dos recursos a ser administrado pela organizacao.
Neste sentido, aborda-se a seguir aspectos relevantes sobre a informacéo e seu

valor para as organizacdes
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O sistema de seguranca da informacdo deve proteger as informacdes da
empresa dos diversos tipos de ameacas, garantir a continuidade dos negocios,
minimizar as perdas e maximizar o retorno dos investimentos e as oportunidades de
negocios. (NBR ISO/IEC 17799:2005).

De acordo com Araujo (2005), todo tipo de documento de uma corporagao
deve exibir, de maneira clara, o respectivo grau de acesso, ou seja, seu grau de
sigilo, o que requer classificar todas as informacbes segundo o seu grau de
criticidade e ambito de acesso:

% Informacdes Confidenciais: s6 podem ser disseminadas para empregados
previamente nomeados. Na Administracao Publica Federal temos o Decreto 4553,
de 27 de dezembro 2002, que determina e normatiza os niveis de informacdes e
como estes devem ser classificados. Por outro lado a seguranca soO tera sido
alcancada se for observado além da classificacdo, o nivel de acesso das pessoas

autorizadas;
% Informacdes Corporativas: sua divulgacao restringe-se ao ambito da Empresa;
% Informacdes Publicas: podem ser disseminadas dentro e fora da Empresa.

A seguranca da informacdo e comunicacfes jamais sera alcancada se a
triplice PPT - Pessoas, Processos e Tecnologias — néo for aplicada a estratégia de
seguranca. A figura 1 ilustra a forma tridimensional (uma variacao) que a estratégia

de seguranca da informacao deve ter para que seja efetiva.

Processos
4 Politica de Seguranca

) » Ponto de Equilibrio

Pessoas
Educacéo e Treinamento

Tecnologias Aplicadas
a Seguranga

Figura 1. Pessoas, Processos e Tecnologias. Fonte: Voca, (2008).
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O ponto de equilibrio mostrado na figura 1 podera ou devera variar de
empresa para empresa ou até mesmo de um processo de negoécio para outro dentro

da mesma empresa.
Explorando um pouco mais esta triplice temos:

& Pessoas: educacgao — o que fazer; treinamento — como fazer e conscientizagao —

por que fazer. As pessoas sao o elo mais fraco da corrente da seguranca.

& Processos: os processos devem ser flexiveis para dar agilidade e dinamica a
empresa, mas sO até o ponto em que ndo afete a seguranca da informacéo e

comunicacdes. A partir dai devem ser tratados de forma rigida e metddica.

% Tecnologias: a tecnologia sé devera ser aplicada onde puder suportar a Politica
de Seguranca da Informacdo, as Normas e o0s Processos definidos para
cumprimento da estratégia de seguranca, e para reforcar o elo mais fraco da
corrente, as pessoas. Se a norma diz que a estacdo de trabalho deve ser
bloqueada na auséncia do usuario, aplica-se a tecnologia para que o blogueio

seja automéatico em caso de falha humana.

Qualquer estratégia de seguranca que ndo complete esta triplice, nao
assegurara o nivel necessario de seguranca da informacdo e comunicacdes, assim
como a dosagem errada de cada parte também ndo o far4. Espera-se que a
informacdo armazenada em um sistema computacional permaneca |4, com seu
conteudo intacto, ou seja, é expectativa de qualquer usuario que as informacdes
estejam em local adequado, disponiveis no momento desejado, que sejam
confiaveis, corretas e permanecam protegidas contra acessos indesejados. Essas
expectativas correspondem aos objetivos da seguranca.

Entre os objetivos da seguranca da informagcdo e comunicacdes, Araujo
(2005), destaca-se:

& Confidencialidade ou privacidade: proteger as informacdes contra acesso de
qualquer pessoa nao autorizada pelo gestor da informacéo. Este objetivo envolve
medidas como controle de acesso e criptografia.

% Integridade dos dados: evitar que dados sejam apagados, ou alterados sem a

permissao do gestor da informacéo.

% Legalidade: estado legal da informagéo, em conformidade com os preceitos da

legislacdo em vigor.
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& Disponibilidade: garantir o provimento do servico de informatica, sob demanda,

sempre que necessario aos usuarios autorizados. As medidas relacionadas a
esse objetivo podem ser duplicagcdes de equipamentos/sistemas e backup. Um
bom exemplo de ataque contra disponibilidade é a sobrecarga provocada por
usuarios ao enviar enormes quantidades de solicitacdo de conexdo com o intuito

de provocar pane nos sistemas.

& Consisténcia: certificar-se de que o sistema atua de acordo com a expectativa dos

usuarios.

& Isolamento ou uso legitimo: controlar o acesso ao sistema. Garantir que somente

usuarios autorizados possuam acesso ao sistema.

& Auditoria: proteger os sistemas contra erros e atos cometidos por usuarios
autorizados. Para identificar autores e ac¢des, sao utilizadas trilhas de auditorias e

logs, que registram o que foi executado o sistema, por quem e quando.

& Confiabilidade: garantir que, mesmo em condicdes adversas, 0 sistema atuara

conforme esperado. Antes de implementar um programa de seguranca da

informacédo e comunicacgdes, € aconselhavel responder as seguintes questdes:
a) O que proteger?

b) Contra que ou quem?

c) Quais as ameacas mais provaveis?

d) Qual a importancia de cada recurso?

e) Qual o grau de protecdo desejado?

f) Quanto tempo, recursos humanos e financeiros se pretendem gastar para

atingir os objetivos de seguranca desejados?

g) Quais as expectativas dos usuarios e clientes em relacdo a seguranca de

informacdes?

h) Quais as conseqUéncias para a instituicdo se seus sistemas e informacdes

forem violados ou roubados?

As dificuldades em apontar responsaveis, levam as empresas a se dedicarem
muitas vezes, em apenas corrigir falhas, porém, quando descobrem as causas,
verificam que 24% das falhas sdo causadas pelos proprios funcionarios e 20% por

hackers, ou seja, problemas de origem humana; jA os problemas com virus 15%,
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spam 10% e fraudes 8% s&do 0s que mais causam danos financeiros para as
organizacdes, conforme mostra o Grafico 1. (Médulo Technology for GRC.
Governance Risk and Compliance. 102 Pesquisa Nacional de Seguranca da
Informacéao. (2006).

Vitus D 15%%
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Firataria 10 2%
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Grafico 1. Problemas que geraram perdas financeiras. Fonte: M6dulo (2007).

Se as organiza¢Oes atentassem para o fato de que suas perdas ou prejuizos
sdo ocasionados por problemas na Seguranca da Informacédo, implantariam com
certeza imediatas medidas que minimizassem o0s problemas com seguranca. No
entanto, a maioria esmagadora das empresas ainda nao percebe que a nao
conformidade com as normas especificas para area de seguranca € uma das
possiveis causas de prejuizos consideraveis. Muitas das empresas (75%) fazem
algum tipo de terceirizacdo na érea de SIC, contra 25% que ndo o fazem. Quando a
preferéncia € a terceirizagdo, as companhias selecionam servicos como
administracdo e suporte a firewall e IDS (16%), helpdesk (13%) e analise de riscos
(9%), entregando dessa forma a estranhos a missdo de zelar pela seguranca,

conforme demonstrado no gréfico 2.
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Gréfico 2. Area de seguranca terceirizada. Fonte: M6dulo (2007).

Para a maioria das empresas (55%), a falta de conscientizagcdo dos

executivos e usuarios é o principal obstaculo para a implementacdo de uma politica

da seguranca. Seguindo a isto, ou em consequéncia disto, a falta de um orcamento

adequado (Grafico 3).

Falta de conscientizacao
dos executivos & usUuanos

Falta de orcamento

Falta de profissionais
capacitados

Outro(s)
Falta de solucbes

especificas para minha
necessi e

Falta de ferramentas
o mercado

! I 55%
i I 28%

D 8%

LD 4%

£ 3%

i 2%

Gréfico 3. Principal obstaculo para a implantacdo de politica de Seguranca da

Informacao. Fonte: Mddulo (2007).

Na Administracdo Publica Federal normas foram elaboradas para contemplar

as necessidades especificas do servi¢o publico.

Conforme disposto no inciso Il do art. 3° da Instrucdo Normativa n.° 01, de 13

de junho de 2008, do Gabinete de Seguranca Institucional, compete ao
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Departamento de Seguranca da Informacdo e Comunica¢des — (DSIC), estabelecer
normas definindo os requisitos metodolégicos para implantacdo da Gestdo de
Seguranca da Gestdo de Seguranca da Informacdo e Comunicacdes pelos érgaos e
entidades da Administracdo Publica Federal, direta e indireta.

O TCU, por meio do Acorddo 2.023/2005, define uma Politica de Seguranga
da Informacdo nos termos das orientacbes contidas no item 3 da NBR ISSO/IEC
17799:2001, que estabelece os principios norteadores da gestdo da informacéo no
Ministério e que esteja integrada a visdo, a missdo, ao negdécio e as metas
institucionais, observando a regulamentacdo ou as recomendacdes por ventura
feitas pelo Comité Gestor de Seguranca da Informacéo instituido pelo Decreto
3.505/2000, e pelo Gabinete de Seguranca Institucional da Presidéncia da
Republica, conforme Decreto 5.408, de 1° de abril de 2005.

Ja o Acoérddo 1.603/2008 do TCU, apoOs constatar diversas falhas na
conducédo da Seguranca da Informacédo e Comunicacdes no @mbito dos Ministérios,
Tribunais e Empresas Publicas, recomenda a implantacdo de planejamento

estratégico para a area de TI.

3.2. Seguranca dos Acervos Documentais

A legislacao referente ao direito de acesso, as restricdes de uso e aos graus
de sigilo documental, estabelece que a instituicio deve adotar, também,
procedimentos padronizados que sistematizem o0s processos de producéo,

tramitac&o, uso e destinagdo dos documentos.

A fim de preservar a seguranca dessas informacoes, as instituicbes adotam
medidas para monitorar seu acervo. O controle do acesso pode ser feito por meio do
cadastro dos usuarios, pelo cracha de identificacdo, ou até mesmo pela restricdo do

espacgo do acervo ao uso exclusivo dos funcionarios.

A Camara Técnica de Documentos Eletrbnicos (2006, p.32) afirma que a
instituicdo “precisa limitar ou autorizar 0 acesso a documentos, por usuario e/ou
grupos de usuarios”, garantindo, no minimo, as funcdes de restricdo de acesso, a

exibicAo dos documentos somente aos usuarios autorizados e 0 uUsSO ou a
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intervencdo nos documentos para usuarios com autorizagcdo. Em dezembro de 2009,
o Conselho Nacional de Arquivos — (CONARQ), cria um modelo de requisitos para
sistemas informatizados de gestdo arquivista de documentos, visando garantir a
seguranca da informacao entre outras medidas. “O sistema de gestao arquivistica
precisa limitar ou autorizar 0 acesso a documentos por usuario e/ou grupos de
usuarios. O controle de acesso deve garantir, no minimo, as seguintes funcoes:
restricio de acesso aos documentos; exibicdo dos documentos criptografados ou
ndo, e dos metadados somente aos usuarios autorizados; uso e intervengdo nos
documentos somente pelos usuarios autorizados. Os documentos também devem
ser analisados com relacdo as precaucdes de seguranca, Oou seja, se sao
considerados ostensivos ou sigilosos. No caso de documentos sigilosos, existem
regras, normas e legislacdo que estabelecem diferentes razdes e graus de sigilo a
serem atribuidos a cada documento além de definirem as autoridades competentes

a fazé-lo".

Segundo o Férum do Patriménio Documental (2006, p.8), “a instituicdo deve
registrar cada consulta de forma correta e objetiva, e esses registros devem ser
guardados em local seguro e por um longo prazo, para que possam estar
disponiveis e rapidamente recuperaveis a qualquer instante”. No caso de perdas ou
furtos, a adogdo desta medida possibilita a identificagdo do usuario que utilizou a

documentacéo e de quando ocorreu sua consulta.

A atividade arquivistica deve sempre considerar, entre outros aspectos, 0
grau de sigilo da documentacdo em questdo, qualquer que seja seu suporte. No
meio digital, os niveis de acesso determinam esse grau de sigilo, estando em

consonéancia com a legislacéao vigente (LUZ, 2008).

3.3. Controle de Acesso

O acesso aos documentos é abordado de forma a verificar a eficiéncia dos
sistemas utilizados na instituicdo. O administrador, ou seja, 0 arquivista € quem
define o0 acesso por usuarios ou grupos de usuarios, no caso de acervos

documentais. Ele também deve verificar constantemente quem possui direito de
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acesso, quais os niveis de seguranca e quais as restricbes de acesso, estando

sempre em consonancia com a legislacao vigente.

Cardoso e Luz (2005) afirmam que ao se produzir e difundir as informagoes,
sejam eletronicas ou digitais, compete aos profissionais estar constantemente

atualizados para empregar acdes inovadoras no tratamento dos documentos.

O emprego de um sistema de gestao leva tempo, requer dedicacéo e envolve
uma seérie de procedimentos que, postos em pratica, facilitam a busca a informacéo.
A aplicacdo de um sistema de gestdo de arquivos eletrbnicos é mais complexa

devido a falta de instrumentos que orientem sua aplicacéo.

A Norma ISO 15489, propde a existéncia de controles de acesso apropriados,
garantindo meio para o acesso. Os documentos de arquivo sdo divididos por
categorias, de acordo com a gama de acesso em um determinado momento, e as
pessoas devem ter permissdo para acessa-los. Nesse sentido, Castro et al. (2007,
p.23) colocam que, além dos requisitos ja identificados, essa Norma ainda
contempla “sugestbes e requisitos que os arquivistas podem utilizar: cooperagao
com outros profissionais da informacéo, boas praticas de gestdo necessarias para a

producao e preservacdo de documentos de arquivo com qualidade”.

As politicas atualmente adotadas nas instituicbes para controlar o acesso,
tanto do APERS — Arquivo Publico do Estado do Rio Grande do Sul, (Agéncia
Estadual da Tecnologia da Informacdo, 2008), quanto do AHPAMV — Arquivo
Historico de Porto Alegre — Moyses Velhinho sdo suficientes para garantir a
seguranca das informacfes, uma vez que, segundo pesquisa realizada pelo
professor Daniel Flores e Josiane Ayres Sfreddo, publicado (Perspect. Cienc. Inf.
Vol.14 n.° 2 — Belo Horizonte 2009) com o titulo: O controle de acesso na percepcéo
dos profissionais de arquivo: Uma questdo de seguranca das informacdes
institucionais, ndo ha registros de problemas maiores como roubo ou perda de
informacdo. Ainda assim, na opinido dos técnicos de arquivo, € interessante que
seja instalado um sistema de seguranca patrimonial para evitar possiveis roubos e

haver maior controle na movimentacao do acervo.

Uma instituicdo, para se defender de possiveis ameacas que comprometam a
seguranca da informacdo e comunicacdes, deve, além de criar politicas de

seguranca institucional, verificar quem possui acesso as informac¢fes sensiveis, ou
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seja, informacdes de acesso restrito e, além disso, proteger documentos que
estejam em sistemas eletrbnicos. Para salvaguardar estas informacdes é

necessario, ainda, o uso de Normalizacdo para a segurancga das informacdes.

Uma das preocupagcbes, ao se estudar o controle de acesso e,
principalmente, quando o referencial teérico sdo as Normalizacdes Arquivisticas, € a
observancia da legislacio em vigor, quando se refere a documentacéo,
principalmente em instituicbes publicas. O Conselho Nacional de Arquivos (2008, p.
44), no Decreto n.° 4.553, de 27 de dezembro de 2002, art. 2°, afirma que: “S&o
considerados originariamente sigilosos, e serdo como tal classificados, dados ou
informacBes cujo conhecimento irrestrito ou divulgacdo possa acarretar qualquer
risco a seguranca da sociedade e do Estado, bem como aqueles necessérios ao
resguardo da inviolabilidade da intimidade da vida privada, da honra e da imagem

das pessoas”.

Para monitorar a movimentacdo de pessoas, as instituicbes adotam, ainda,
regras internas que controlam o acesso aos documentos. Essas regras definem-se
como condicbes de acesso impostas de acordo com as atividades, funcbes e
necessidades de cada instituicdo. S8o regras como restricdo de acesso ao espaco
de guarda do acervo apenas a funcionarios. Podem ser também regras de conduta
do usuario/pesquisador visando orienta-lo sobre as mesmas, para que a consulta ao
documento seja segura e 0 manuseio ndo danifique o acervo documental, sob

guarda da instituicéo.

A supervisdo e 0 planejamento das permissdes do usuario e das
responsabilidades de trabalho representam um processo realizado em todos os
sistemas da geréncia de documentos do arquivo, independentemente do seu
formato (International Organization for Standardization ISO, 2001). As questdes
técnicas de controle do acervo e de acesso aos documentos devem ser planejadas,
objetivando disponibilizar as informacfes aos usuérios, sem que ocorram perdas e
extravios de documentos. Neste sentido, a instituicdo deve registrar cada consulta
de forma correta e objetiva, e estes registros devem ser guardados em local seguro
e por um longo prazo, para que possam estar disponiveis e rapidamente
recuperaveis a qualquer instante. Esta atitude permite que quaisquer perdas, danos
ou roubos possam ser detectados, rapidamente identificado quem utilizou o acervo e

quando (Férum do Patriménio Documental, 2006, p.6).
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3.4. Vulnerabilidades

As ameacas, eventos ou atitude indesejaveis e que pode remover,
desabilitar, danificar ou destruir um recurso, sempre existirdo e estdo relacionadas a
causas que raramente as empresas controlam. Podem ter causas naturais ou
humanas; causas internas ou externas. Dessa forma, entende-se que um dos
objetivos da seguranca da informacdo e comunicacdes é impedir que as ameacas
explorem as vulnerabilidades e afetem um dos principios basicos da seguranca da
informacdo (disponibilidade, integridade, confidencialidade e autenticidade)

provocando danos ao negdcio das empresas.

As ameacas sao muitas das vezes consequéncias das vulnerabilidades
existentes, provocando assim, perdas de disponibilidade, integridade

confidencialidade e autenticidade. E podem ser divididas em:

% Ameacgas naturais: fendmenos da natureza.

% Ameacgas involuntarias: ocorre mais devido o desconhecimento, acidentes, ou

erros, dentre outros.

& Ameacas voluntarias: Causadas por invas@es, espides, disseminadores de virus
de computador. S&o ameacas propositais e de origem humana.

As vulnerabilidades sédo frutos também de ameacas generalizadas e
exploradas afetando assim a seguranca das informacdes. As vulnerabilidades

podem ser de acordo com Sémola (2003 p.48-49):

& Fisicas: salas de CPD mal planejadas, estrutura de seguranca fora dos padrées

exigidos.

& Naturais: computadores sdo propensos a sofrerem danos naturais, como
tempestades, incéndio, além, por exemplo, de falta de energia, acumulo de

poeira, aumento da umidade e temperatura.
& Hardware: desgaste do equipamento, obsolescéncia ou ma utilizacao.

& Software: ma instalagdo, erros de configuracdo, vazamento de informagées

dependendo do caso, perda de dados ou indisponibilidade de recursos.
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& Midias: disquetes, CDs podem ser perdidos ou danificados, onde a radiacédo

eletromagnética pode causar danos as vezes irreparaveis nas midias.

% Comunicacdo: acessos ndo autorizados ou perda de comunicacao.

% Humanas: vulnerabilidades referindo-se ao fator humano, como falta de

treinamento, conscientizacdo e o ndo seguimento das politicas de seguranca.
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4. Terceirizacao

A palavra “Terceirizacdo” é oriunda da Ciéncia da Administracao e foi adotada
sem ajuste cientifico pelo Direito. A expressédo deriva da palavra “terceira”, que para
o0 interesse da administracao se aplica na medida em que corresponde a delegagao
de execucdo de atividades acessorias a terceiros.

Muitas empresas buscam a terceirizacdo com o0 objetivo de conquistarem
reducdo de custos, gestdo estratégica na area de compras, aumento do volume de
contratos, reducdo do tempo de aprovisionamento de compras (Lead time),
incorporacdo de visdo estratégica, satisfagdo do cliente interno, melhoria continua

dos processos e reducao da base de fornecedores.

O crescente aumento das ameacas ao ambiente tecnolégico exige que as
organizacdes desenvolvam processos cada vez mais eficientes para manter as

informacdes seguras.

hY

Quanto maior a prioridade dada a Seguranca da Informacgédo pela alta
administragdo nas organizagcdes, mais se observa o0 envolvimento e
comprometimento do quadro de seus funcionarios. A falta de conscientizacdo dos
gestores, por outro lado, é considerada um dos principais obstaculos para a

implementacgdo de politicas de seguranga na maioria das organizacoes.

O Governo Federal vem buscando aumentar o nimero de contrataces de

funcionarios publicos, através de concurso, em substituicdo aos terceirizados.

N&o obstante, verifica-se que a preocupacédo com a Seguranca da Informacéao
e Comunicagbes nem sempre tem sido observada. A dispensa em massa de
terceirizados gera riscos a continuidade do negdécio, ao mesmo tempo em que se
perde boa parte das informacdes, a expertise e a propria historia de alguns 6érgaos
da APF.

Nos ultimos dois anos, seguramente mais de 5.000 servidores terceirizados
deixaram suas tarefas no servico publico dando lugar a servidores concursados. Do
ponto de vista da legalidade da substituicdo néo resiste nenhuma argumentacéao.

Contudo, do ponto de vista da seguranca da informacdo e comunicacoes,
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consideramos que o risco foi gerado. O restante deste capitulo aborda o processo

de terceirizacdo e suas caracteristicas.

4.1. O processo de terceirizagcao

A medida que as demandas na gestdo do processo de compras, por
exemplo, se tornam mais frequientes nas grandes corporagdes, o caminho natural é
terceirizar as responsabilidades. A terceirizacdo, (outsourcing), consiste na
contratacdo de terceiros para prestacdo de servicos ou fornecimento de produtos
visando diminuir a estrutura operacional da empresa. De acordo com Ferreira
(1998), a terceirizacdo permite a empresa centralizar sua atencdo na atividade fim,
deixando as atividades meio para os terceiros. Desta forma, pode canalizar esfor¢os
para o aumento da qualidade, competitividade e produtividade, tornando-a mais leve
e agil. Hoje, por exemplo, uma empresa de telecomunicagbes nao precisa
despender esfor¢os para comprar um bebedouro nem se preocupar com pequenos
servicos e reparos do cotidiano. Tem, sim, de direcionar a atencdo de seus
profissionais de compras para a aquisicdo de produtos diretos, relacionados ao core

business, como equipamentos e componentes de telecom.

Segundo o que afirma Carlos Roberto Caetano em seu artigo com o titulo: “a
Terceirizagdo através da utilizagdo das centrais de compras”, publicada na revista
TecHoje, tém-se dado grande énfase a otimizacdo e ao aumento da eficiéncia de
todo o fluxo de materiais dentro da empresa e na cadeia de suprimento. A logistica
estda em evidéncia e a estratégia é o uso efetivo dos recursos de comunicacéo e da
tecnologia de informacgao, que s&o a principal forga motriz na busca de melhorias de
lucratividade no campo da logistica.

Segundo Martins (2005), para obter resultados efetivos, € necessario que a
empresa escolha um fornecedor de servicos de outsourcing que incorpore as
melhores praticas de mercado e tecnologias acessiveis. E vital que a empresa
analise quais categorias devem ser terceirizadas, bem como definam as SLAs
(Service Level Agreement) que devem ser implementadas para atender as

necessidades estratégicas corporativas. O grande diferencial para as organizacoes
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que optam pela terceirizacdo € a aplicacdo dos niveis de servicos agregados.
Martins (2005).

Segundo Gaona (1995), para uma empresa colher dividendos que
ultrapassem sua eficiéncia operacional, € imperativo que a alta geréncia encare a
terceirizacdo de maneira estratégica, e ndo como uma decisdo operacional. Para
Ravi Aron, professor de administracdo de operacdes e de informacdes da Wharton,
executivos de alto escaldo que tratam a terceirizacdo basicamente como uma
manobra que permite cortar custos ndo se preocupam, de modo geral, em
implementar modificagbes organizacionais de peso. Contudo, é isso o que

normalmente se requer para que a terceirizacdo produza beneficios estratégicos.

A terceirizacdo é a formulacdo classica expressa pelo binbmio fazer x
comprar. Devo produzir internamente determinado bem ou adquiri-lo no mercado? E
como posso agregar valor de modo mais eficaz? Essa € uma questdo que vem
sendo estudada ha décadas pela economia e pela administracdo. Nao se trata,
portanto, de problema novo, nem é tampouco algo que um dia ndo nos incomodara
mais. O que mudou € que o numero de empresas que hoje terceirizam € maior do

gue nunca e usando, para isso, expedientes até entédo inéditos.

Hoje em dia, a terceirizacdo ganhou dimensdes que as empresas, ha dez
anos, jamais poderiam imaginar. Nao é mais apenas uma opc¢ao tatica que permite
as empresas economizar recursos financeiros. Antes, tornou-se uma necessidade
estratégica em uma era em que sdo inumeras as oportunidades oferecidas por
“paises de custo baixo”, como a China, a india e o México. Na verdade, a
terceirizagdo seguira adiante transformando as economias dos paises desenvolvidos

€ emergentes.

4.2. Vantagens da Terceirizagéo

Para Morris Cohen, professor de fabricacao e logistica da Wharton — EUA, em
artigo publicado na revista Gestdo das Operacoes (2004), diz: “a terceirizagao traz
consigo algumas vantagens estratégicas como 0 conhecimento tecnolbgico, o
acesso a processos ou capacidades melhores e o0 aprendizado de procedimentos de

gestdo mais eficientes. Com a terceirizacao, se ganha acesso a um conhecimento e
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a uma capacidade superiores. Existem companhias que também terceirizam
capacidades. Elas sabem como fazer um determinado produto, mas nao dispéem de
capacidade para produzi-lo, ou simplesmente ndo querem investir na tecnologia

necessaria a sua fabricacao”.

Segundo Gaona (1995), a terceirizagdo, proporciona instrumentos de gestao
capazes de melhorar o desempenho das organiza¢cdes, como: criacdo de vantagem
competitiva pela criacdo de novas empresas, oferta de mao-de-obra diferenciada,
oferta de empregos, especializacdo, aumento da competitividade, melhoria e
controle da qualidade, aprimoramento do sistema de custeio, treinamento e
aprimoramento, diminuicdo do desperdicio como ponto fundamental, otimizacdo dos

recursos, valorizacao de talentos humanos, agilidade de decis6es e menor custo.

Para Fleury (1999), dentre as inUmeras vantagens da terceirizacdo, pode-se
citar o acesso a novos recursos tecnolégicos, a agilidade na implementacdo de
novas solugcdes, a previsibilidade dos gastos/custos e prazos, o aumento de
especializacédo, a liberagdo da criatividade, o acesso ao pessoal qualificado, o

crescimento do mercado regional e a mudanca na cultura interna da empresa.

4.3. Riscos na Terceirizagao

A terceirizagdo envolve riscos que ndo devem ser descartados: cadeias de
fornecedores mais longas, incerteza politica, possiveis dificuldades no
monitoramento das operacdes dos fornecedores, além de questdes de cunho
lingUistico e cultural. Algumas empresas americanas reduziram ou eliminaram a
terceirizagdo de call centers para a india por causa de dificuldades culturais e de
queixas de clientes. H4 também o risco de que um fornecedor se torne concorrente
da empresa. A Acer, por exemplo, fundada em Taiwan em 1976, era, no inicio,
fornecedora de componentes para micro computadores; contudo, com o passar do
tempo, tornou-se uma das principais fabricantes de computadores do mundo.

Nem sempre o custo total sera menor, quando se achar alguém que faca
algo por um preco inferior. Quem tem uma longa cadeia de suprimentos ndo deve
esperar que seu custo seja menor do que aquele que tem uma cadeia mais curta.

Por outro lado, segundo Harold Sirkin (Estratégia 2005), vice-presidente sénior e
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diretor do escritério da BCG de Chicago, e também chefe de préaticas operacionais
globais da empresa, pode ser catastréfico para uma empresa evitar a terceirizacao
por causa de uma aversao irracional a riscos. Os riscos associados a inércia e a

relutdncia em relacdo a mudanca podem deixar a empresa em desvantagem

absoluta no tocante a concorrentes mais dinamicos e dispostos a correr riscos.

Ha uma avaliacdo equivocada quando se fala em risco. Ha riscos visiveis e
invisiveis. Quando uma empresa se dispde a arcar com custos desvantajosos, ou
guando se obriga a investir mais do que deveria em processos de fabricagao, incorre

em riscos fabulosos, mas que sao dificeis de perceber.

Segundo Jon Gossels, presidente da consultoria SystemExperts, quando se
trata de terceirizar fungdes de seguranga, o ceticismo ainda toma conta de muitos
usuarios. E, no minimo, controversa a idéia de delegar o controle da seguranca da
rede a uma empresa paga para manter o equipamento, monitorar ataques, fazer
varreduras, coletar registros ou atualizar software de seguranca para o0s
funcionarios. Muitos gerentes de seguranca temem que, com a terceirizagdo, 0s
riscos a seguranca passem despercebidos porque o pessoal de fora obedecera a

um contrato mecanicamente, sem uma atencao mais criteriosa.

Ultimamente, percebe-se que a terceirizacdo apresenta também um outro
lado da moeda: a falta de identidade com a empresa e funcionarios nao
preocupados com a qualidades dos servicos e com a satisfacdo do cliente. Algumas
empresas estdo trazendo de volta para o corpo de funcionario, 0S servigos
terceirizados, principalmente as do ramo automobilistico no ABC paulista. Nos
altimos quinze anos, a terceirizacdo tem sido apontada como uma das maiores
inovacdes organizacionais. InUmeras empresas brasileiras — pressionadas pela
necessidade de reducgéo de custos, em face da abertura econdmica — passaram a se
concentrar nas suas atividades principais e buscaram terceirizar tudo o mais que
fosse possivel. Na teoria, enfatizam-se o0os ganhos da especializacdo e da
cooperacao entre empresas. Consultores apontam o outsourcing como o caminho
para a modernidade e a vantagem que a terceirizagdo traz na transformacéo de
gastos fixos em variaveis: se o faturamento cresce, compra-se mais 0 Servico; se o
faturamento cai, reduzem-se os pedidos do servico terceirizado, com a auséncia de

rescisdes contratuais e multas trabalhistas.
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O modismo nao se limitou ao setor privado. “Prefeitura terceiriza zona azul”,
“Governo paulista quer terceirizar parques”, “Secretario propde terceirizar o Detran”,
“Brasil j& tem prisGes com administragdo terceirizada”, “Cobranca da divida ativa
podera ser terceirizada no municipio”, “Estado inaugura hospitais terceirizados” —
sao apenas alguns dos varios titulos de noticias envolvendo a terceirizacdo no setor
publico.

O procurador do Trabalho, Helder Santos Amorim, em seu livro intitulado
“Terceirizacdo no Servico Publico — Uma analise a luz da nova hermenéutica
constitucional”, diz: “No plano institucional, a terceirizagdo dinamiza 0 movimento de
desregulamentacao institucional e de desprofissionalizacdo do servico publico,
liquidando funcBes e esgotando planos de carreiras indispensaveis ao exercicio das
responsabilidades estatais. No plano social, a terceirizagdo no servigo publico enseja
a precarizacao das condic¢des de trabalho, a fragilizacdo da organizacao coletiva dos
trabalhadores e a discriminacdo entre servidores publicos e terceirizados. A
superterceirizacdo coloca o Estado na rota da exploracdo desmedida da mao-de-
obra privada flutuante, sob o mesmo regime de controle quantitativo que move a
iniciativa privada na busca pelo absoluto dominio do capital sobre o trabalho, ao
passo que seus proprios servidores, envolvidos nas mesmas atividades de finalidade
social, gozam de maior seguranca juridica e social”’. (Fonte: Procuradoria-Regional
do Trabalho da 32 Regido).

Na pratica, as terceirizacbes ultrapassaram rapidamente as atividades
tradicionais de e alcancaram as areas estratégicas nas diferentes empresas. Nos
bancos, a terceirizacdo atingiu a compensacdo de cheques e o0s caixas de
atendimento; na industria automobilistica, a montagem de pneus, a pintura e a
ferramentaria; no comércio, o trabalho dos caixas de supermercados; nos hospitais,
setores como o0 laboratério clinico. Essa invasdo da atividade-fim se deu em

praticamente todos os ramos e setores.

Segundo Motta (2007), secretaria nacional de organizacéo da Central Unica
dos Trabalhadores - CUT sdo muitos os acidentes de trabalho envolvendo
terceirizados sem experiéncia e sem treinamento na extracdo de petrdleo e em
servigos relacionados a geracdo e distribuicdo de energia. Lotes de cheques séo

extraviados e cadastros dos clientes sdo repassados indevidamente sem que 0S
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bancos queiram assumir suas responsabilidades, alegando que o problema

aconteceu com “terceiros”.

A décima edigcdo da Pesquisa Nacional de Seguranca (2007) da Informacéo
traz uma visdo atualizada sobre as tendéncias do mercado brasileiro, com seus
indicadores e melhores praticas, na qual os 6rgaos do Governo participam com 21%
de representatividade. Pela primeira vez, a Pesquisa Nacional de Seguranca da
Informacdo e Comunicacdes, aborda temas como: a condugdo de andlise de riscos

nas organizacdes, capacitacao de equipes e a conscientizacdo de funcionarios.

A evolucdo do mercado de tecnologia e a maior conscientizacdo sobre a
necessidade de investimentos em SIC ajudaram as empresas a estarem mais
preparadas para enfrentar algumas falhas de seguranca. No entanto, ainda € grande
0 numero de companhias (33%) que ndo sabem quantificar as perdas ou sequer
identificar os responsaveis pelo problema (21%). Os érgéos publicos sdo os que
menos sabem informar sobre a quantificacdo dos prejuizos oriundos das falhas na

seguranga.

Segundo a Modulo Technology for GRC. Governance Risk and Compliance.
(102 Pesquisa Nacional de Seguranca da Informacé&o) (2006), ainda € consideravel o
namero de companhias (19%) que ndo tém departamento de seguranca da
informacd@o e que terceirizam as acdes pontualmente. A area de governo é o que
tem mais 6rgdos onde a seguranca da informacdo esta ligada a estrutura da alta

administracdo do orgao. (14%) (Tabela 4).

[(porcentagem por segmenba)

Comércio 0%
Financeiro 10 %
Governo 1 4 %Y
Inddstria 0%
Servigos 10%
Telecom 13%9%

Tabela 4. Setores em que o departamento de seguranca da informacdo e

comunicacdes esta ligado a presidéncia. Fonte: Médulo (2007).
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Também segundo a (Modulo Technology for GRC. Governance Risk and
Compliance. 102 Pesquisa Nacional de Seguranca da Informacado. (2006), todos os
setores consideram os profissionais que lidam com a Seguranga da Informacdo nas
organizagfes, parcialmente capacitados. No entanto, praticamente s6 Governo e
Comeércio estavam em fase de planejamento e de investimentos em capacitacdo de
seus quadros. (Tabela 5). Contudo, essa realidade estd mudando. O governo
através do GSI/DSIC/PR, vérias a¢fes na direcdo de criagdo de politicas préprias
adequadas a cada 6rgdo da Administracdo Publica Federal. Prova disso é a
publicacdo da Instrucdo Normativa GSI n.° 1, de 13 de julho de 2008. Além da
IN/GSI/01, se seguiram as Normas Complementares 01 a 08, esta ultima publicada

em agosto de 2010.

Comércio SH8%
Financeiro 13%
Gowverno 0%
Indastrma 29D %a
Servicos £ 2 %
Telecom 55%

Tabela 5. Setores que ndo possuem planej. formal de seguranca. Fonte: Médulo (2007).

Segundo a Modulo Technology for GRC. Governance Risk and Compliance.
(102 Pesquisa Nacional de Seguranca da Informacdo) (2006), demonstrada na
tabela 6, observa-se que o Governo € setor onde a maioria de seus funcionarios nédo
tem conscientizacdo adequada quanto a importancia da Seguranga da Informacéo.

Esté realidade esta mudada, considerando o grande esforco feito pelo GSIPR
nos ultimos anos, na criacdo de politica de seguranca em cada oOrgao da
Administracdo Publica Federal (APF). Soma-se a isso, 0 nivel de conscientizacéo e
treinamentos que os servidores publicos tém recebido sobre a necessidade de

aperfeicoamento da seguranc¢a da informag&o nos 6rgaos.
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Comércio IBEY
Fimanceiro 6 1 Y
GOowWerno 29 Yo
Inddstria oy G N
Servicos 50%
Telecom 3 3%

Tabela 6. Setores em que as campanhas de sensibilizacdo sdo preparadas pelas

areas de Seg. da Informac&o e Comunicacdes, Marketing e RH. Fonte: Médulo (2007).

4.4. O Fator Humano

Muitas organizacdes ignoram as questfes sociais e comportamentais em
seus programas de seguranca da informag&o e comunicacbes. E um erro imaginar
gue o0s aspectos humanos sejam menos importantes, e que o estabelecimento de
politicas e a aplicacdo de controles técnicos sejam suficientes para garantir um

ambiente seguro.

As politicas de seguranca da informacdo e comunicacdes sdo apresentadas
na forma de guia de conduta no qual os usuarios dos sistemas de informacdo devem
se adequar integralmente (Marciano & Lima Marques, 2006). Para que essas
politicas sejam efetivamente legitimas e que as pessoas as incorporem nas suas
atividades do dia-a-dia € necessario o envolvimento e a participacdo de toda a
comunidade de usuarios desde o inicio do processo de discussédo e elaboracéo das

mesmas.

De acordo com o artigo 1° do Decreto 2.271/1997, a terceirizacdo € permitida
nas areas de conservacao, limpeza, seguranca, vigilancia, transportes, informatica,
copeiragem, recepcado, reprografia, telecomunicacdes e manutencdo de prédios,
equipamentos e instalacées. Nesse mesmo sentido o acorddo n.° 1.603/2008 do
(TCU), recomenda medidas para a area de Tl, apds ter constatado a deficiéncia da
estrutura de pessoal, tratamento da confidencialidade integridade e disponibilidade
das informacdes. Atualmente grande parte da Administracdo Publica Federal (APF),
desenvolve acdes para minimizar o problema da seguranca da informacdo. Na area
de TI, por exemplo, as fabricas de software sdo contratadas apenas para 0

desenvolvimento, ficando a cargo do 6rgéo publico o controle da seguranca.
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O fator humano tem se mostrado um dos grandes riscos para a Seguranca da
Informacao. ApGs essa constatacdo, os cuidados com a terceirizacao, por exemplo,
tem sido fator de preocupacédo pelos gestores publicos. A méxima de que “ndo ha
corrente mais forte do que seu elo mais fraco” € evidente quando o0 uso
indiscriminado de terceirizacdo se da em setores com grande implicacdo na

seguranca da informacéao.
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5. Discussao

Os capitulos anteriores desta monografia apresentaram definicbes e
conceitos relacionados a seguranca da informacédo e comunicagdes, indicando a
necessidade de preocupacao com seguranca tanto no que se refere aos acervos de
informagdo manipulados nos ambientes de tecnologia da informag&o, como nos
acervos de documentos mantidos nos arquivos publicos. Tomando por base os
conceitos de seguranca da informacéo, o trabalho apresentou as caracteristicas,
vantagens e riscos da terceiriza¢do, em sua relacdo com a seguranca da informacéao
e a continuidade dos servicos em 6rgdos publicos nos quais hd um elevado
contingente de terceirizados. A fim de que as caracteristicas perniciosas do
processo de terceirizacdo e de desterceirizacdo seja melhor abordadas sob o ponto
de vista da seguranca o autor destacar o papel central desempenhado por uma

politica de seguranca.

A definicAo da politica de seguranca € o0 primeiro passo para o
reconhecimento da importancia da seguranca da informagéo e comunicagdes para a
organizacdo e para seu tratamento adequado. A auséncia da politica de SIC é o
indicio de que a gestdo da seguranca da informac&o e comunicacdes é inexistente
ou incipiente no 6rgao. Nao se pode, entretanto, alegar falta de regulamentacdo na
administrag@o publica federal do Brasil. O setor publico conta com uma série de
instrumentos regulatérios relacionados com a seguranca da informagcdo e

comunicacdes enderecada a seus 6rgdos e entidades.

Recentemente o Ministério do Trabalho e Emprego, publicou a Portaria
Ministerial n.° 1327 de 11 de junho de 2010, aprovando a Politica de Seguranca da
Informacao e Comunicagfes — (POSIC do MTE).

Isto revela a atencédo que o assunto vem merecendo por parte dos gestores
no que tange o cumprimento das normas e orientacées dos 6rgaos de controle, ndo
s6 como resposta as determinac¢des, mas também pelo entendimento de que todos
os esfor¢cos devem ser envidados na salvaguarda de seus ativos. Esta preocupacéo,
no entanto, ndo aborda caracteristicas e condicionantes dos processos de

terceirizacao e desterceirizacao.
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Uma politica de informacdo adequada deve contemplar adequadamente a
todas as fases do ciclo de vida de uma informacéo, que vai desde a sua criacao,
classificacdo, publicacdo ou divulgacdo e até a sua definitiva exclusédo. Mas isso
exige responsabilidade, capacidade e comprometimento do gestor. Nesses
aspectos, a excessiva terceirizagdo do Estado cria lacunas inaceitaveis que
comprometem e minam a soberania do pais, tanto em seus aspectos sociais como

econdmicos.

O grau de seguranca das informacGes e comunicacfes de uma instituicdo
esta diretamente relacionado ao nivel de conscientizagdo e treinamento de seus
membros quanto as suas responsabilidades em preservar a seguranca fisica e
l6gica da organizacdo. Cada colaborador deve ter pleno conhecimento do que se
espera de suas responsabilidades. Medidas de seguranca devem ser utilizadas e as
sancdes previstas em caso de violagdo das mesmas. Para isto, € necessario que
haja normas e procedimentos claros, a serem seguidos por todos. O treinamento e
conscientizacdo encorajam os colaboradores a identificar e a reportar as possiveis

falhas que impliguem na violacdo da seguranca.

O Governo Federal vem buscando implantar um programa de
“desterceirizacdo” no setor publico. Neste sentido, foi firmado, entre o Tribunal de
Contas da Unido e o Poder Executivo da Unido, acordo de desterceirizagao (Termo
de Conciliagdo Judicial — Processo n°® 00810-2006-017-10-00-7), estabelecendo que
até o final de 2010 um total de 33.000 trabalhadores temporarios, considerados
irregulares pelo Tribunal de Contas da Unido, serdo substituidos por servidores

aprovados em concurso publico.

Um dos objetivos deste trabalho foi o de esclarecer as caracteristicas gerais
do processo de terceirizacdo e desterceirizacdo, visando torna-lo mais efetivo sob o

ponto de vista da seguranca.

E nesse ponto que conclui-se esta discusséo, reconhecendo, que os esforcos
gue a Administracdo Publica Federal vem implementando na difusdo da cultura de
SIC, ensejados pelas recomendacfes dos 6rgdos de controles, tem produzido bons
resultados. Contudo, dada complexidade e pluralidade de a¢des desenvolvida pela
APF, entende-se que a criacdo de nucleos de gestores de Seguranca da Informacéo
e Comunicacbes, atuando especificamente na implantacdo de politicas de

seguranca da informagdo, e com plena consciéncia das caracteristicas do processo



42

de terceirizacdo imprimiria maior velocidade na disseminag¢do e aprimoramento da
cultura de SIC.



43

6. Conclusdes e Trabalhos Futuros

Este trabalho originou-se da preocupagdo do autor com o0 processo de
terceirizacdo e em seguida o processo de desterceirizacdo em 0Orgdos da
administracdo publica federal, na sua relacdo com a seguranca da informacéao.

O objetivo geral do trabalho foi analisar a expansdo do processo de
terceirizacdo, como fator de risco & seguranca da informacdo e comunicacbes no
servico publico no Brasil. Por meio de discussdes e reflexdes embasadas em
bibliografia sobre o assunto ficou demonstrado que o fator humano, sendo um dos
principais elementos relacionados a seguranca da informacao, € fortemente afetado
pelos fendmenos da terceirizagdo e desterceirizacdo, tdo frequentes no servigco
publico.

Neste sentido, o autor propde que as discussdes sobre terceirizacdo sejam
melhor abordadas na formulacdo de politicas de seguranca, especialmente na

atuacao dos gestores de seguranca da informagéo e comunicagdes.



44

Referéncias

ABNT, A.B. de N.T. Tecnologia da Informacdo — Codigo de pratica para gestédo da
seguranca da informacao: Nbr ISO/IEC 17799. Rio de Janeiro, 2000.

AMORIN, Helder Santos. Terceirizacdo no Servico Publico ISBN 9788536113005
Ed.LTr

APERS, Arquivo Publico do Estado do Rio Grande do Sul, (Agencia Estadual da

Tecnologia da Informacéo, 2008)

ARAUJO, E. E. de, A Vulnerabilidade Humana na Seguranca da Informacéo, 2005,
http://www.si.uniminas.br/TFC/monografias/Monografia%20Final%20Eduardo
%20Edson.pdf

ASSOCIACAO BRASILEIRA DE NORMAS TECNICAS. NBR ISO/IEC 17799:2005:
Tecnologia da Informacao: Técnicas de Seguranca: Cddigo de Praticas para Gestéo

da Seguranca da Informacgé&o. Rio de Janeiro 2005.

BRASIL. Decreto n.° 3505, de 13 de junho de 2000. Institui a Politica de Seguranca
da Informacédo nos 6rgédos e entidades da administracdo publica. Diario Oficial 14 de
junho de 2000, disponivel no
sitehttp:// WWW.planalto.gov.br/ccivil_03/decreto/Quadros/2000.htm

BRASIL. Lei 9597 de 12 de novembro 1997

BRASIL, Decreto 2.271, de 7 de julho de 1997, DOU de 8/7/97.
BRASIL. Decreto 4553 de 27 de dezembro de 2002.

BRASIL, Decreto 5.408, de 1° de abril de 2005.

BRASIL, Tribunal de Contas da Unido (TCU), Relatério de Levantamento TC n°
000.390/2010.

BRASIL, Tribunal de Contas da Unido (TCU),Acordao 2.023/2005



45

BRASIL, Tribunal de Contas da Unido (TCU),Acérdao 1.603/2008

CAMARA TECNICA DE DOCUMENTOS ELETRONICOS. Modelo de Requisitos
para Sistemas Informatizados de Gestdo Arquivistica de Documentos: e-ARQ. Rio
de Janeito: Conarq, 2006. Disponivel em: <http://www.conarg.arquivonacional.gov.br
/Media/publicacoes/ eargbrasilvl.pdf>. Acesso em: 26 jun. 2010.

CARDOSO, J.C.; LUZ, A.R. Os arquivos e os sistemas de gestdo da Qualidade.
Arquivistica.net, Rio de Janeiro, v.1, n.1, p.51-64, jan./jun. 2005. Disponivel em:
<www.arquivistica.net/ojs/include/getdoc.php?id=51&article=6&mode=pdf>. Acesso
em: 29 jun. 2010.

CASTRO, A.M.; CASTRO, A.M.; GASPARIN, D.M.C. Arquivos: fisicos e digitais.
Brasilia: Thesaurus, 2007.

CIO BRASIL — Publicado em 28/12/09

CONSELHO NACIONAL DE ARQUIVOS. Decreto n. 4,553, de 27 de dezembro de
2002, Dispde sobre a salvaguarda de dados, informacfes, documentos e materiais
sigilosos de interesse da seguranca da sociedade e do Estado, no ambito da
Administragcdo Publica Federal, e d4 outras providéncias. Diario Oficial da Unido, 30
de dezembro de 2002. p.6.

CONSULTOR JURIDICO - 10 de Maio de 2010, Municipio com pior IDH do pais tem
alto indice de cargos comissionados, Disponivel em: http://www.jusbrasil.
com.br/noticias/2180703/ municipio-com-pior-idh-do-pais-tem-alto-indice-de-cargos-

comissionados. Acesso em: 12 jun. 2010

FERREIRA, F.R.N. Supply Chain Management: in Revista Evolu¢cdes e Tendéncias.

Vitéria: Faculdade de Ciéncias Humanas de Vitéria, 1998.

FLEURY, P.F. Supply Chain Management: conceitos, oportunidades e desafios de

implementacéo. Revista Tecnologistica. Sdo Paulo: Ano V, n.39, fev,1999.

FLORES, Daniel e SFREDDO, Josiane Ayres, (Perspect. Cienc. Inf. Vol.14 n°® 2 —
Belo Horizonte (2009).

FOLHA DE SAO PAULO 08.09.2010



46

FORUM DO PATRIMONIO DOCUMENTAL. Grupo de trabalho de controle de 2010.
acesso e circulacdo de acervo. Documento final. Rio de janeiro, julho 2006.

Disponivel em: <www.aab.org.br/download/GT _acervo25jul.pdf>. Acesso em: 13 jun.

GAONA, H.B.M. O Uso da Simulacdo para Avaliar Mudancas Organizacionais na
Producao. Florianopolis. Dissertacdo de Mestrado. Programa de Pos-Graduacdo em

Engenharia de Producao. Universidade Federal de Santa Catarina, 1995.

GOSSELS, Jon, (Presidente da Consultoria SystemExperts). Terceirizagdo em
seguranca gera duvidas em profissionais de TI. (25 de marco 2008) Fonte:

Computerworld.

HENRIQUES, C. ISO 15489-1 e ISO/TR 15489-2: uma Norma para gestdo de
arquivos. Lisboa: Instituto dos Arquivos Nacionais/Torre do Tombo, 2002. Disponivel
em: <www.dotecome.com/infoimagem/infoimagem/info38/38art3.htm - 15k>. Acesso
em: 21 jun 2010.

HUEBNER, A.R.; BRITT, M. M. Analyzing Enterprise Security Using Social Networks
and Structuration Theory; Journal of Applied Management and Entrepreneurship, Jul
2006; 11, 3; ABI/INFORM Global pg. 68.

IDC (IDC Brasil Conferencia 2009: Tl e Telecom no Governo Brasileiro).
INSTRUCAO NORMATIVA, 01/INO1/DSIC/GSIPR, 13 de julho de 2008.

INTERNATIONAL ORGANIZATION FOR STANDARDIZATION (1SO). ISO 15489-1.
International Standard — Information and documentation — Records management —
Part 1: General. 2001. 26p.

LUZ, A.R.AV. Normas Arquivisticas e Padrdes de descricdo de metadados
aplicados a preservacdo do patriménio arquivistico digital. 2008. Acesso em: 16 de
mai. 2010.

MARCIANO, J.L.; LIMA MARQUES, M. O enfoque social da seguranca da
informacéo, Ci. Inf., Brasilia, v. 35, n. 3, p. 89-98, Acesso em: 20 jun. 2010.

MARTINS, Sérgio Pinto. (2005). A Terceirizacéo e o Direito do Trabalho. 72 Edicao



47

MINISTERIO DO PLANEJAMENTO E GESTAO — Agosto/2000

MIINISTERIO DO TRABALHO E EMPREGO, Portaria Ministerial n°1327 de 11 de
junho 2010.

MODULO - Décima da Pesquisa Nacional de Seguranca, 2007, Disponivel em
http://www.modulo.com.br/media/10a_pesquisa_nacional.pdf, Acesso em: 25 jun.
2010.

MORRIS, C.Sings, Languge end behavior. New York: Georg Braziller, 1964

MOTTA, D., MUNDO DO TRABALHO: Terceirizagdo: modismo, mea-culpa e projeto,
2007, Disponivel em  http://www2.fpa.org.br/o-que-fazemos/editora/teoria-e-
debate/edicoes-anteriores/mundo-do-trabalho-terceirizacao-modismo-mea, Acesso
em: 27 jun. 2010.

O TRABUCO - Mantega: "contratacdo de 41 mil é desterceirizacao" ,2004,
Disponivel em  http://www.otrabuco.com.br/lermais_materias.php?cd_materias=
20476, Acesso em: 26 jun. 2010.

PORTAL R7 Publicado em 08/09/2010

RESOLUCAO, 20 Casa Civil, Arquivo Nacional, Conselho Nacional de Arquivos, 16
de julho de 2004.

REVISTA, Risk Report Ed.de 11 de agosto 2006 — Secao: Solucdes — Gestéo

SIRKIN, Harold, A Nova face da administracdo chinesa.Revista Estratégia, 20 de
abril de 2004.

TERMO DE CONCILIACAO JUDICIAL - Processo n° 00810-2006-017-10-00-7

VOCA - Vasques, Oliveira & Consultores Associados. As Triplices da Seguranca da
Informacdo. Disponivel em http://www.voca.com.br/TripliceSeglnformacao.aspx,
Acesso em: 28 jun. 2010

WIKIPEDIA. Information security, Wikipedia, The Free Encyclopedia, 24 de setembro
de 2007, 12:38 UTC. Disponivel em:<http://en.wikipedia.org/w/index.php?
title=Information_security&oldid=160000515>. Acesso em: 29 jun. 2010



48

Apéndice A

TERMO DE CONCILIACAO JUDICIAL - PROCESSO N° 00810-2006-017-10-00-7

O MINISTERIO PUBLICO DO TRABALHO, neste ato representado pela
Procurador-Geral do Trabalho, Dr. Otavio Brito Lopes, e pélos Procuradores do
Trabalho, Dr. Fabio Leal Cardoso e Dra. Viviann Rodriguez Mattos, e a UNIAO,
neste ato representada pela Advocacia Geral da Unido, por meio do Advogado-Geral
da Unido, Dr. José Antonio Dias Toffoli, e pelo Procurador-Geral da Unido, Dr. Luis
Henrigue Martins dos Anjos, e pelo Ministério do Planejamento, Orcamento e
Gestao, por meio do Ministro de Estado do Planejamento, Orcamento e Gestéo, Sr.
Paulo Bernardo Silva, na forma do art. 5°, § 6°, da Lei n° 7.347, de 24 de julho de
1985, combinado com o art. 876 da Consolidac&o das Leis do Trabalho (Decreto-Lei
n° 5.492, de 1 de maio de 1943),

CONSIDERANDO a existéncia da A¢éo Civil Publica n° 00810-2006-017-10-
00-7, ajuizada pelo Ministério Publico do Trabalho em face da UNIAO, cujo objeto
versa sobre a intermediacdo irregular de méao-de-obra praticada no ambito da

Administracdo Publica Federal Direta;

CONSIDERANDO que existem outras ac¢fes civis publicas ajuizadas e varios
procedimentos investigatérios em diversas Procuradorias Regionais do Trabalho
envolvendo o tema da terceirizacdo impropria em 6rgdos da Administragdo Publica
Federal Direta;

CONSIDERANDO que 0 acesso a cargos e empregos publicos é
condicionado a prévia aprovacdo em concurso publico de provas ou de provas e

titulos, conforme previsto no art. 37, Il, da Constituicdo Federal;

CONSIDERANDO que o Enunciado n° 331, I, do Tribunal Superior do
Trabalho, estabelece que a contratacdo de trabalhadores por meio de empresa
interposta € ilegal, salvo nos casos previstos na Lei n° 6.019, de 3 de janeiro de
1974,
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CONSIDERANDO que o Decreto n° 2.271, de 7 de julho de 1997, estabelece
0s parametros para a identificacdo dos servigos passiveis de terceirizagdo no ambito
da Administracéo Publica Federal;

CONSIDERANDO que o Ministério do Planejamento, Orgcamento e Gestdo
apresentou ao Tribunal de Contas da Unido proposta para substituir empregados
terceirizados por servidores concursados, tal como ficou assentado no acordao n°
1520/2006 - TCU;

CONSIDERANDO que a Unido vem sendo responsabilizada de forma
subsidiaria por créditos trabalhistas insatisfeitos de trabalhadores de empresas
prestadoras de servi¢os, na forma da Sumula 331, IV, do Tribunal Superior do
Trabalho;

CONSIDERANDO as reunibes preparatoérias realizadas entre o Coordenador
Nacional de Combate as Irregularidades Trabalhistas na Administracdo Publica e
Assessores Técnicos do Ministério do Planejamento, Orcamento e Gestdo, nas
quais restou consolidado o entendimento de que a abrupta solucéo de continuidade
na prestacao de tais servigos terceirizados poderia gerar ofensa a bem juridico de
igual importancia aquele tutelado na referida Agéo Civil Publica;

CONSIDERANDO que, no ambito do Poder Executivo Federal, a matéria de
pessoal é da competéncia do Ministério do Planejamento, Orgcamento e Gestao;

CONSIDERANDO a relevancia e a obrigatoriedade de regularizacdo de todos
0S contratos de prestacéo de servicos terceirizados,
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RESOLVEM CELEBRAR
TERMO DE CONCILIACAO JUDICIAL,

nos seguintes termos e condicdes:

CLAUSULA PRIMEIRA. A UNIAO se compromete a contratar servicos terceirizados
apenas e exclusivamente nas hipoteses autorizadas pelo Decreto n° 2.271, de 7 de
junho de 1997, observado o disposto no artigo 37, inciso XXI, da Constituicdo

Federal.

Paragrafo 1° A responsabilidade pela contratacdo de servicos terceirizados em
desacordo com o disposto no Decreto n° 2.271, de 7 de junho de 1997, sera da
autoridade competente para a assinatura do contrato e do respectivo ordenador de

despesas, solidariamente.

Pardgrafo 2° O responsavel pela assinatura dos contratos no ambito de cada
ministério, orgdo ou entidade devera identificar as atividades terceirizadas, o
quantitativo total de terceirizados e a indicacdo das parcelas de recursos
or¢camentarios que deixardo de ser disponibilizadas em decorréncia da regularizacéo
gradativa das contratagcdes conforme o cronograma e proporc¢des estabelecidas na

clausula terceira deste termo.

CLAUSULA SEGUNDA. A Unigdo se compromete a regularizar a situag&o juridica
dos seus recursos humanos, com a consequente rescisdo dos contratos de
prestacdo de servicos cujas atividades exercidas pélos trabalhadores terceirizados

nao estejam de acordo com o disposto no Decreto n° 2.271, de 7 de junho de 1997.

Paragrafo 1° Os 6rgdos da Administracdo Publica Federal deverdo elaborar, em
conjunto com o Ministério do Planejamento, Orcamento e Gestdo, proposta de
regularizacao da situacdo juridica dos seus recursos humanos, que devera conter,
necessariamente:
a) o0 quantitativo de pessoal necessario para substituir trabalhadores
terceirizados que estejam em desacordo com o Decreto n°® 2.271, de 7 de
junho de 1997;
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b) o quantitativo de cargos, empregos e/ou fungbes publicas a serem
criados, se for o caso;

c) a previsao de realizagdo de concursos publicos para a admissdo de novos
servidores e/ou empregados publicos;

d) o impacto orcamentario-financeiro das medidas;

e) 0 cronograma de execucao.

Paragrafo 2° O ato que autorizar a realizacdo de concurso publico devera prever
expressamente que 0S novos provimentos estardo vinculados ao pleno cumprimento

das obrigacfes assumidas no presente Termo de Conciliacao.

Pardgrafo 3° O Ministério do Planejamento, Orcamento e Gestdo deverd adotar
todas as medidas necessarias no ambito de sua competéncia para a regularizacéo
da situacao juridica dos recursos humanos de cada 6rgdo da Administracéo Publica
Federal, como autorizacdo para a realizacdo de concursos publicos,
encaminhamento de projetos de lei relativos a reestruturacdo de carreiras e a
criacdo de novos cargos, empregos e/ou fungBes publicas e previsdo de

disponibilidade orgcamentaria para cobrir as novas despesas.

CLAUSULA TERCEIRA. O adimplemento das obrigacdes ora ajustadas obedecera
rigorosamente ao cronograma a seguir estabelecido:

a) até 31/07/2008, deverdo estar concluidas, pelo Ministério do
Planejamento, Orcamento e Gestdo, as propostas de regularizagdo da
situacdo juridica dos recursos humanos de todos os 0Orgdos da
administracdo publica federal, com fundamento em estudos que
demonstrem as reais necessidades da forca de trabalho realizada pélos
terceirizados

b) até 31/07/2009, a Unido devera substituir, no minimo, 30% do pessoal
terceirizado que esteja realizando atividades incompativeis com o
presente Termo de Conciliacdo por trabalhadores admitidos mediante
concurso publico, nos termos do art. 37, 1, da Constituicdo Federal,

c) até 31/12/09, a Unido devera substituir, no minimo, mais 30% do pessoal
terceirizado que esteja realizando atividades incompativeis com o
presente Termo de Conciliacdo por trabalhadores admitidos mediante

concurso publico, nos termos do art. 37, |, da Constituicdo Federal,
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d) até 31/12/10, a Unido devera substituir todo o pessoal terceirizado que
esteja realizando atividades incompativeis com o presente Termo de
Conciliagdo por trabalhadores admitidos mediante concurso publico, nos
termos do art. 37, Il, da Constituicdo Federal, ultimando a adequacao de

que trata a clausula segunda do presente Termo de Conciliacao.

Paragrafo Unico - Compete ao Ministério do Planejamento, Orcamento e
Gestao.autorizar a realizacdo dos respectivos concursos publicos, obedecidos os

devidos preceitos legais.

CLAUSULA QUARTA. A Unido se compromete a recomendar o estabelecimento
das mesmas diretrizes ora pactuadas em relacdo as autarquias, fundacdes publicas,
empresas publicas e sociedades de economia mista, a fim de vincular todos os
orgaos integrantes da administracdo publica indireta ao cumprimento do presente
termo de conciliacdo, sendo que em relacdo as empresas publicas e sociedades de
economia mista devera ser dado conhecimento ao Departamento de Coordenacéo e
Controle das Empresas Estatais - DEST, do Ministério do Planejamento, Or¢camento

e Gestao.

CLAUSULA QUINTA. O descumprimento das obrigacdes assumidas no presente
Termo de Conciliacdo sujeitard a Unido a multa (astreinte) correspondente a R$
1.000,00 (um mil Reais), por obrigacdo descumprida (clausulas e/ou seus
paragrafos, incisos ou alineas), por trabalhador encontrado em situagdo juridica
irregular, reversivel ao Fundo de Amparo ao Trabalhador - FAT, nos termos dos arts.
5° 8 6° e 13 da Lei n° 7.347, 24 de julho de 1985, com obrigatorio regresso em
desfavor do agente publico responsavel, independentemente das demais
cominacgdes e providéncias que poderdo vir a ser requeridas pelo Ministério Publico
do Trabalho.

Paragrafo 1° A cobranca da multa ndo desobriga a UNIAO do cumprimento das
obrigagOes contidas no presente Termo de Conciliagc&o.

Paragrafo 2° Independentemente das autoridades indicadas como diretamente
responsaveis pelo cumprimento do presente Termo de Conciliacdo, o agente publico

que, em nome da Administracdo Publica Federal, firmar ou permitir que terceiros
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estranhos a Administragdo, firmem contrato de prestagdo de servicos em
contrariedade as disposicdes estabelecidas no presente Termo de Conciliagdo, sera
responsavel solidario por qualquer contratacdo irregular, respondendo pela multa
prevista no caput desta clausula, além de outras sancdes administrativas e penais

cabiveis.

CLAUSULA SEXTA. O presente Termo de Conciliagdo produzira efeitos legais a
partir da sua celebracdo, devendo ser submetido ao MM. Juizo da 17a Vara do
Trabalho de Brasilia/DF para homologacao, a fim de conferir-lhe eficacia de titulo

executivo judicial.

Estando assim, justos e compromissados, firmam o presente instrumento, para que

produza os seus efeitos legais.

Brasilia, 05 de novembro de 2007.

José Antonio Dias Toffoli
Advogado-Geral da Uni&ao

Paulo Bernardo Silva
Ministro de Estado do Planejamento, Orcamento e Gestao

Otavio Brito Lopes
Procurador-Geral do Trabalho

Luis Henrique Martins dos Anjos
Procurador-Geral da Uniao

Fabio Leal Cardoso
Procurador do Trabalho

Vivian Rodrigues Mattos
Procuradora do Trabalho



